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Ⅰ. 서 론

정보통신기술의 급속한 발달에 따라 인터넷과 SNS와 같은 다양한 네트워크와 플랫폼 생

태계는 새로운 침투 기술의 발전도 동시에 발전시켜왔다. 사물인터넷, 빅 데이터, 클라우딩 

컴퓨터, 증강현실, 가상현실, 인공지능 등 지속적인 과학기술의 발전에 힘입어 최근 정보기

술환경은 PC시대, 인터넷 시대, 모바일시대를 넘어 초연결 시대로 진입하고 있다. 사이버 

공간은 물리적 공간의 제약을 극복하는 가치창출의 장인 동시에 개방과 공유라는 독특한 특

성이 갖는 근본적인 취약성 때문에 사이버보안 침해, 사이버 공격, 사이버 테러, 해킹과 같

은 위험 또한 상존하고 있다.

세계 각국은 안보 위협요소가 다양해지고 위협수단과 방법이 첨단화됨에 따라 물리적 공

격수단 뿐 아니라 사이버공간에서 사이버 무기체계를 이용한 사이버 공격이 국가안보에 치

명적이라는 사실을 자각하고 사이버 공간에서 발생하는 불특정 안보위협에 대한 대응방안 

마련에 고심하고 있다. 국제연합은 제 3차 대전이 발발한다면 그것은 사이버전이 될 것이며, 

모든 국가와 테러집단이 참전하는 초국가적 전쟁으로 그 어떤 국가도 성역으로 남을 수 없
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다고 발표한 바 있다. 그래서 사이버공간에서의 우세를 확보하기 위해서 국가 간 공방이 격

렬해지고 국제회의에서는 자국의 이익과 주도권을 뺏기지 않기 위해 각축을 벌이고 있다.

이는 4세대 전쟁의 특징적인 면모라고 할 수 있는데, 4세대 전쟁이라는 개념은 게릴라전, 

반란전, 테러 개념이 발전한 한 형태로 볼 수 있다. 토머스 함메스(Thomas X. Hammes)는 

그의 저서 The Sling and Stone(2004)에서 ‘새로운 형태의 전쟁은 인류의 전반적인 변

화와 더불어 서서히 진화한다’고 주장하면서, 전쟁의 세대 변화는 무대 위에 갑자기 등장하

는 것이 아니라 수십 년 간에 걸쳐 서로 멀리 떨어진 곳에서 사회구조의 정치, 경제, 사회, 

기술 분야의 변화와 함께 발전된다고 주장하고 있다.1)

4세대 전쟁에서는 가용한 모든 네트워크(정치, 경제, 사회, 군사 등)를 동원하여 적국의 

정치적 의사결정자들로 하여금 그들의 전략 목표는 결코 달성될 수 없으며 설혹 달성된다 

하더라도 얻는 것에 비해 지불하는 대가(代價)가 매우 크다는 것을 인식시켜 그들의 신념이

나 정치적 의지를 격멸하고자 노력 한다. 4세대 전쟁은 우세한 정치적 의지를 적절히 구사함

으로써 경제적·군사적인 면에서 훨씬 더 강한 상대를 격퇴할 수 있다는 기본 전제에 뿌리를 

두고, 전쟁을 수행해 나감에 있어 국가 혹은 비국가행위자들이 사회적 네트워크를 이용한다. 

이전 세대의 전쟁과 달리 4세대전쟁에서는 적의 군대를 격퇴함으로써 승리하는 것을 추구하

는 것이 아니라 적의 정치적 의지를 파괴하기 위해서 네트워크를 통해 적국 의사결정자들의 

심리를 직접 겨냥하여 공격한다. 따라서 4세대전쟁은 수개월 혹은 수년 내에 끝나는 전쟁이 

아니라 수십 년이 걸리는 장기전이 된다.2) 즉 4세대전쟁이란 ‘전쟁행위자로서 국가뿐만 아

니라 비국가행위자가 군사적인 승리보다는 장기적으로 상대의 정치적 의지변화에 목표를 두

는 전쟁수행 양상’을 말하며, 국가의 전투원과 군사무력을 중심으로 수행되는 이전의 전쟁양

상보다는 전투원 혹은 비국가행위자들이 장기적으로 상대의 심리적 붕괴를 통해 전쟁 목적 

달성을 추구한다.

따라서 4세대 전쟁은 사이버테러, 사이버전, 사이버심리전을 포괄하며 머지않아 현실화될 

인공지능 활용도 예측할 수 있는 새로운 전쟁개념이다. 테크놀로지의 진화속도를 볼 때 국

방 분야에서 인공지능 시스템을 갖추어 침투하는 적을 자동으로 인식하고 공격할 수 있다면 

매우 효율적일 수 있지만 인공지능의 군사적 활용에는 아직 많은 문제점이 잔존한다. 

반면에 사이버 위협은 이미 현실에서 상당히 구체화되고 조직적으로 이루어지고 있는 위

협이다. 사이버 안보는 그동안 주로 기술적인 측면의 관점에서 이루어졌지만 이제는 안보적 

관점에서 사이버공간을 직시할 필요가 있다. 사이버 심리전은 사이버 공간에서 여론을 조작

1) 배달형 외 2, 21세기 전쟁: 비대칭의 4세대전쟁, KIDA Press(2010), pp. 26~66
2) 배달형. 4세대전쟁 및 비대칭 위협 관점의 사이버전 및 사이버심리전 발전방향. 전략연구, 22권 1호 

(2015), pp. 141-172.



북한의 사이버 위협과 심리전에 대한 대응방안 _ 107

한 후 내부분열로 인해 스스로 자멸케 하는 공작활동이다. 사이버 심리전을 통해 여론을 다

른 방향으로 돌려놓고 사이버 공격을 감행한다거나 핵실험 이후에 사이버테러를 감행하기도 

한다.

이러한 사이버 위협의 위험성 때문에 2009년 유엔은 “만약 3차 세계대전이 일어난다면 

사이버전이 될 것”이라고 경고한 바 있다. 영국의 국제전략연구소(IISS)는 2010년 군사균형

(Military Balance)지에서 ‘미래 사이버전쟁’은 국가기관 전산망을 마비시키고, 군사정보통

신망에 침투하여 군사작전을 혼란케 하여 핵공포와 비슷한 수준의 전쟁양상이 될 것이라고 

예견했다.

한국이 직면한 여러 가지 사이버 위협 가운데 가장 중요한 것은 무엇보다도 북한으로부터

의 사이버 위협이다. 역설적이게도, ICT(Information & Communication Technology) 

인프라가 잘 발달된 국가일수록 사이버 공격에 취약하고 위협의 강도도 높아진다. 특히, 한

국은 사이버 네트워크 기반이 고도로 발달되어 있을 뿐 아니라 한국인들의 사이버 활용 성

향도 매우 높다는 점을 감안할 때 사이버 공격을 받을 경우 엄청난 혼란이 초래될 수 있다. 

또한 그 배후가 무력공격도 감행할 수 있는 북한이라고 한다면 그러한 혼란은 단순한 국지

전이나 테러가 아니라 국가적 위기로 발전할 수 있는 여지가 크다.

북한의 대남전략은 그 수단과 방법에 있어 시대의 변화와 매체의 발달에 따라 변화해 왔

다. 정보화와 사이버 시대의 도래라는 인류문명사적 변화에 대하여 북한도 나름대로 대처해 

오면서 대남전략의 일환으로 정보전과 인터넷을 통한 심리전이 강화되고 있는 것이다. 

북한이 남한사회에 대대적인 사이버 심리전을 동시에 전개하고 있다는 정황이 곳곳에서 

포착되고 있다. 특히 인터넷으로 대표되는 사이버 공간의 익명성, 시간과 공간적 제약을 극

복하는 광범위한 파급효과 등으로 사이버심리전의 파괴력은 계속 향상되고 있다. 사이버 심

리전의 효력은 큰 비용과 인력 없이도 가상의 공간을 통해 인력을 충원하고 조직을 운영할 

수 있으며, 허위, 협박정보를 실시간으로 전 세계에 유포하여 심리적 우위를 달성하므로 사

회적 혼란을 야기할 수 있다. 이에 사이버 심리전은 북한과 같이 열악한 경제적 여건에 처해

있는 국가들에게 상당히 효과적인 신무기의 역할을 할 수 있다. 북한의 사이버 심리전 공격

이 파괴적인 이유는 천안함 폭침과 연평사태와 같은 즉각적인 효과는 부족해도 그 여파와 

피해가 북한이 저지르는 비대칭 도발 행위와 테러에 못지않은 파급 효과를 가지고 있기 때

문이다. 이에 대응하기 위해 우리는 북한의 사이버 심리전에 대비하는 효율적이고도 공세적, 

적극적인 사이버 심리전 전략을 확보해야 한다.

북한은 김정은 집권 하에 강력한 비대칭전력으로 사이버 전력 확보에 주력하고 있으며, 

한국을 대상으로 사이버 위협 및 정보수집 활동을 끊임없이 감행하고 있다. 북한은 사이버

전을 핵, 미사일과 함께 인민군대의 3대 수단이고, 사이버무기는 핵과 생화학무기와 함께 
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3대 비대칭 무기체게이며, 사이버 전력은 핵, 게릴라전과 함께 3대 비대칭 전력으로 북한의 

국가적 목표달성을 위한 전략적 무기이자 핵심전력으로 인식하고 있다. 이러한 배경에 따라 

북한은 열악한 IT 환경에도 불구하고 가장 뛰어난 인재들을 사이버전에 투입하여 인터넷 상

에서 정보를 획득하고 해킹과 여타의 공격 행위를 감행하고 있으며 대남 심리전을 조직적으

로 수행하고 있다. 

실지로 2014년 12월 미국의 소니영화사 해킹의 배후가 북한이라는 정황이 포착되면서 북

한의 사이버공격 능력에 대한 관심이 증폭되었다. 사이버 보안 문제를 전문적으로 연구하는 

미국의 테크놀릭틱스 연구소 보고서에 의하면 북한의 사이버전에 대한 의지는 러시아에 이어 

중국, 미국과 같은 2위, 공격 능력은 6위, 사이버정보 평가 능력은 7위 정도라고 밝혔다. 많

은 사이버보안 전문가들은 북한 사이버전 수준을 CIA와 대등한 것으로 분석하고 있다.3)

2009년 7.7 DDoS 대란, 2011년 DDoS공격과 농협 전산망 마비, 2013년 3.20,6.25,사

이버 테러, 2014년 한수원 정보유축, 2016년 외교, 안보라인 주요인사 스마트폰 해킹으로 

통화내용 및 문자메시지 절취 등의 사례를 분석해볼 때, 북한의 사이버 공격 능력은 상당한 

수준에 이르는 것으로 추측할 수 있다. 

이들의 사이버공격은 집요한데, 최근 2016년 12월 6일 국방부의 내부 사이버 망이 북한

으로 추정되는 외부 해킹세력에 의해 뚫렸다는 사건이 보도되었다.4) 국방부의 인터넷망과 

내부용 인트라넷망이 연결되면서 군정보가 빠져나간 사건이다. 이번에 해킹을 당한 국방통

합데이터센터(DIDC)는 경기 용인(제1센터)과 충남 계룡대(제2센터) 등 2곳에 있고, 문제가 

발생한 곳은 계룡대 DIDC 서버로 파악됐다.

감염된 컴퓨터는 군 인터넷용 PC 2천500여대, 인트라넷용 PC 700여대로 모두 3천200

대로 파악되고 있으며 그 안에는 기  사안도 일부 보관돼 있다고 보고한 것으로 전해졌다. 

북한의 사이버 위협은 사이버전쟁, 사이버공격을 야기할 수 있는 수준이고 사이버심리전 

기술을 고루 갖추고 다양한 공격을 수행할 수 있는 능력을 확보하고 있다. 이미 EMP폭탄과 

GPS재머를 이용해 전자장비 및 GPS신호를 교란시키는 전자전, DDoS, APT, 악성코드 등

의 사이버공격 도구를 이용하여 국가기간망을 마비시키고 정보를 유출하는 사이버공격, 사

회공학기술, SNS 여론 조성 등을 활용하여 내부분열을 일으키는 사이버 심리전을 전개하고 

있다.5)

특히, 우리나라와 같이 IT산업이 발달하고 정보통신기술에 의존도가 높은 국가는 그 피해

3) http://www.sciencetimes.co.kr/?news=%EB%B6%81%ED%95%9C-%EC%82%AC%EC%9D%B4 
%EB%B2%84%EC%A0%84-%EB%8A%A5%EB%A0%A5%EC%84%B8%EA%B3%84-6%EC%9C%84 

4) 안용수, 배영경, 정보당국 "국방망 해킹 북한소행 추정…기 도 보관" 연합뉴스 2016년 12월 7일

5) 이상호. “북한 사이버(Cyber) 도발의 실체와 우리의 대응방안” 『안보학술논집』 제 22집(2011) .
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가 매우 심각할 수 있다. 이러한 사이버 위협은 초창기 인터넷 악플, 사이버 범죄, 사이버 

테러 수준에서 논의되다가 최근에는 국가안보 차원으로 확장되었다. 북한의 사이버위협이 

가시화되면서 북한의 사이버전사 규모가 최대 6000명 규모라는 주장이 분분하다. 북한 및 

테러세력의 사이버 위협 등 사이버안보의 현주소를 공감하고 사이버전의 발전추세와 사이버 

안보를 위한 선제적 대응정책과 전략을 심도 깊게 논의해야 할 것이다. 

한국이 북한의 사이버 위협행위에 대해 적극적으로 대응해기 위해서는 북한 사이버전력의 

현황을 정확히 진단하고 사이버공격 특징을 분석하여 북한의 사이버 위협과 공격으로부터 

한국의 사이버 안보를 수호할 수 있도록 대응전략을 수립하고 구체적인 실행방안을 마련해

야한다.

한편 사이버 공간에서 이루어지는 사이버심리전은 대북정책뿐 아니라 더 보편적인 대외정

책과 대내정책의 시행에도 활용될 수 있다. 현대 사회의 특징인 네트워크화가 심화되면서 

국가정책의 홍보와 그에 대한 여론의 형성이 매우 빠른 속도로 광범위하게 이루어지고 있다. 

네트워크화에 의해 생성된 사이버공간은 국가의 안보와 국방 정책에 대하여 국내는 물론, 

국제적으로도 지지를 얻기 위해 가장 효과적으로 활용할 수 있는 수단이 되고 있다.6)

이러한 문제의식에서 출발하여 본 연구는 현대의 국가안보에서 사이버심리전 부분의 국가 

정책과 전략의 방향을 모색해 보는 데에 목적을 두고 있다. 이를 위해서는 사이버위협과 심

리전의 개념과 특성을 분석하는 것이 선결과제이며 최근의 변화하는 매체환경 속에서 이루

어지는 사이버심리전 사례와 동향을 시시각각 분석할 필요가 있다. 이러한 분석이 선결되어

야 사이버심리전이 진화해 나갈 방향을 전망할 수 있을 것이며 사이버 위협과 사이버 심리

전에 대비한 국가차원의 정책과 전략을 도출할 수 있을 것이다.

Ⅱ. 사이버위협과 심리전의 개념 및 특성

1. 사이버 위협의 정의 및 영역 

사이버 위협이란 컴퓨터 시스템을 이용하여 악의적인 목적을 가지고 컴퓨터 및 컴퓨터 시

스템 그리고 네트워크로 구성된 사이버공간에 대하여 불법적, 악의적으로 국가의 정상적인 

기능수행에 악영향을 미치고자 하는 일체의 과정과 행위로 정의되고 있다.7) 사이버 위협을 

이해하기 위해서는 사이버 공간의 특성에 대한 이해가 선결되어야 하는데, 사이버 공간은 

6) 문장렬, 『사이버심리전의 정책과 전략』, 안보연구시리즈 제 12집 14호(2011), 5쪽.

7) 미국의 사이버 정책 동향, 국가보안기술연구소, 2006.
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인류에게 혜택을 제공함과 동시에 사이버 위협에 대한 취약성 및 사회적 역기능 등의 부작용

도 함께 가져다주었다. 정보통신기술의 발달은 다양한 네트워크와 플랫폼에 대한 침투 기술

의 발전도 같이 불러왔기 때문이다. 특히, 우리나라와 같이 정보통신기술에 대한 의존도가 

높은 국가로서는 그 피해가 매우 심각할 수 있다. 이러한 사이버 위협은 초창기 인터넷 악플, 

사이버 범죄, 사이버 테러 수준에서 논의되다가 최근에는 국가안보 차원으로 확장되었다. 다

수의 국가들은 이미 사이버 공간을 제5의 전장(domain)으로 간주하고 있는 실정이다.

사이버 테러는 개인 또는 특정 집단이 자신의 정치적 목적이나 이념을 관철시킬 의도로 

대중, 정부요인 또는 정부기관이나 공공시설 등에 대해 위협을 가할 수 있는 지능화된 공격

의 한 형태로써 컴퓨터의 사용과 이에 기반을 두는 사회 주요시설에 대한 물리적 또는 소프

트웨어를 활용한 공격을 의미하는 것이다. 또한 사이버 테러의 개념을 인터넷과 네트워크에 

대한 공격 위주로도 설명이 가능하다. 이 경우 사이버 테러는 현실에서 네트워크의 취약성

이 정보화 사회의 최대 약점이라는 점을 착안하여 정치적 이념이나 목적과 무관하게 컴퓨터 

네트워크에 장애를 초래하는 일체의 물리적 또는 소프트웨어적인 불법행위로도 볼 수 있다.

우리나라 국가정보원의 정의에 따르면 사이버 테러는 ‘사이버 공간에서 정치적 동기나 일

정한 목적을 가진 크래커(Cracker)가 첨단 정보통신을 이용하여 계획적으로 정보시스템을 

공격하는 행위’라고 하였다. 또한 ‘정치, 경제, 사회적 목적 하에 컴퓨터 시스템이나 네트워

크를 이용한 의도적 정보통신망의 파괴, 조작, 기타 대규모 피해를 야기하거나 그 우려가 

있는 불법적 공격’이 포함되는 것으로 판단하고 있다. 무엇보다 정보화 사회가 가속화되면 

될 수록 대중들이 쉽게 접하게 되는 공공시설의 통신기반들에 의존도는 커질 수밖에 없고 

그만큼 정보화 사회는 곳곳에 사이버전과 전자전 같은 공격에 노출될 수 있는 가능성이 훨

씬 커지고 있다는 것이다. 향후 국가의 주요 기간시설의 운용과 관련해 컴퓨터 네트워크에 

의존할 수밖에 없는 상황에서 그 의존도는 향후 더욱 확증되고, 동시에 새로운 취약점도 발

생할 것이라는 점을 간과해서는 안 된다.

일반적으로 논의되고 있는 사이버 위협의 특성을 거론해 보면, 고도의 전문성, 비대면성, 

익명성, 즉시성, 원격성, 비예측성 등 특성들이 대표적으로 거론되고 있다. 먼저 컴퓨터와 

네트워크를 기반으로 하기 때문에 이를 다루는 인력들은 고도의 전문성과 기술성을 요구한

다. 이와 같은 특성 때문에 사이버전에 대응하는 데에도 역시 그에 상응하는 전문성과 기술

성이 요구되어 효과적으로 대응하기가 매우 어렵다는 특성을 가진다. 

둘째, 이와 같은 사이버전 무기들은 범세계적으로 넓게 연결된 사이버 망 혹은 공간상에서 

운용되기 때문에 실시간으로 이루어질 수 있으며(즉시성), 원거리에서 공격이나 이용(원격

성)이 가능하다. 이 같은 특성으로 공격하는 측에서는 위험을 극소화할 수 있고 효과를 극대

화 할 수 있다는 특성을 지니고 있다. 
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셋째, 비대면성과 익명성이란 특성을 가지고 있기 때문에 공격을 감지하거나 민간범죄의 

경우 적발하거나 범죄 자체를 입증하거나 고의성을 가려내기가 매우 곤란하다. 넷째, 사이버

전은 특정대상이나 특정시간에 제한을 받지 않는다는 특징을 가지고 있으며 오히려 시간과 

주체, 대상에 상관없이 지속적으로 발생한다고 해도 과언이 아니다. 사이버 공간에서의 이러

한 행위는 전/평시에 상관없이 또한 민간과 군이라는 범위의 제한 없이 광범위하게 이루어

진다(비예측성). 마지막으로 사이버전은 국가적 수준에서부터 전술적 수준에 이르기까지 폭

넓게 운용될 수 있다는 특성을 가진다.8)

이와 같은 특성은, 사이버전이 전쟁수단으로 사용되 경우와 군사 부문의 작전수행 측면에 

있어서도 많은 함의가 있다는 것을 여러 학자들과 전문가들의 논의로부터 유추할 수 있다. 

먼저, 이는 전쟁 수단으로서 비용 대 효과가 크며 그 파급효과는 매우 지대하다는 것이다. 

둘째, 시·공을 초월한 접근 가능성을 가지고 있으며 그 범위는 범세계적으로 광범위하다. 

셋째, 작전 수행시기에서 전·평시 구분이 곤란하다. 넷째, 모든 분쟁 유형에 상관없이 적용

이 가능하며, 물리적인 전선이 존재하지 않는다. 다섯째, 전통적인 전쟁과 범죄의 개념 경계

가 불분명하다. 마지막으로 컴퓨터 네트워크 작전은 근원적으로 정보기술을 토대로 하고 있

기 때문에 정보기술의 발전에 따라 끊임없이 그리고 동태적으로 양상이 변화할 수밖에 없으

며, 또한 정보기술의 확산성은 모방이 쉽고 우위를 가질 수 있는 기간이 매우 짧다. 이에 

따라 해당 기술의 고도성이 요구되며, 운용에 있어서 창의성과 즉시성, 그리고 유연성이 요

구된다. 이와 같은 논의에 따라 많은 군사 전문가와 학자들은 사이버 위협을 미래의 새롭고 

강력한 위협으로서 거론하는 데 주저하지 않고 있다.

사이버 위협은 정보전의 일환이기도 하다. 미국 합동참모본부는 ‘정보전이란 자신의 정

보·정보기반 프로세스·정보시스템 그리고 컴퓨터 기반 네트워크를 보호함과 동시에, 정보의 

압도적 우위에 기초하여, 적의 정보·정보기반 프로세스·정보시스템 그리고 컴퓨터 기반 네

트워크에 우리의 의도대로 영향력을 행사하는 행위를 의미한다.’라고 정의하였다. 이를 보다 

구체적으로 설명하면 정보전은 정보기술을 통한 지휘·통제·통신·컴퓨터 (C4: Command, 

Control, Communication and Computer) 및 정보/첩보·감시·정찰 (ISR: Intelligence, 

Surveillance and Reconnaissance) 체계의 효과적인 통합과 운영을 통해 전력 시너지의 

극대화를 추구하는 첨단 전쟁수행 개념을 지칭하는 것이다. 최근에는 이런 방식의 전쟁 수

행 방법을 네트워크중심전(NCW: Network-Centric Warfare)이라고 지칭하기도 한다. 또

한 이는 각종 정보와 첩보수집 수단 및 정교한 지휘체계의 시의적절한 활용을 통해 적의 의

사결정 및 작전통제 과정을 사전에 포착하여 이를 압도하고 궁극적으로 적이 나를 아는 것

8) 배달형. “국가군사전략급 수준에서 북한 사이버 위협과 한국군의 대응방향”. 『전략연구』 (2011), pp. 
147-174.
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보다 우리가 적에 대해 더 많이 알게 됨으로써 적에게서 주도권을 박탈하여 나의 승리를 확

정짓는 전쟁 방법이라고 요약할 수 있다.9) 

우리 군을 포함한 미군 등 정보전을 시행하고 있는 국가들은 이런 과정을 관찰(Observation), 

정향(Orientation), 결심(Decision), 공격(Action)이라는 4단계 루프(Loop) 개념으로 설명

하고 있다. 이는 소위 왈츠(Edward Waltz)의 ‘OODA Loop’라는 개념10)으로 알려져 있다. 

이 방식은 다시 말해 전과를 극대화하는 적극적인 전쟁수행 방법으로 위 4개 과정을 지속적

으로 반복하는 것이다. 우리 군을 포함한 미군 등 서방의 대부분 국가들이 정보전과 첨단 

과학기술전을 설명할 때 사용하는 보편적인 개념으로, 최대한의 전과를 달성하기 위해서는 

적의 동향을 사전에 파악하고, 대응공격이 필요로 할 경우 필요한 만큼 그러나 적과의 접촉

지점에서는 압도적인 무력과 전력의 우위를 확보하여 항시 우세한 상황에서 승리를 달성한

다는 것이다.11)

정보전을 보다 구체적으로 설명하기 위해 정보작전(IO: Information Operation)이라는 

용어를 사용하는 바, 이에 대해 영국군은 이와 관련한 개념을 의사결정자와 의사결정시스템

을 보호함과 동시에, 적의 정보체계와 정보기반 의사결정시스템 등에 영향력을 행사하여 그

들의 정치적 의지와 일관된 행동을 약화시키려는 일련의 정제된 행동이라고 요약했다.12) 다

시 말해, 정보전에 대해 적의 정치적 의지를 무력화시켜 궁극적으로 전쟁에서의 승리를 이

끌어낸다는 전통적인 전쟁을 정보기술 기반 체계들을 활용하여 공격과 방어 능력을 강화하

고 그 능력을 극대화한다는 것이다. 즉 정보전은 전통적인 전쟁의 개념과 동일성을 유지하

고, 이를 위해 네트워크나 적의 주요 거점, 중요 정보/첩보 및 지휘, 통제, 통신시설과 무기

체계를 네트워크를 통해 공격하는 것이다.

한편 사이버위협과 사이버테러를 이해하기 위해서는 사이버 공간에 대한 이해가 선결되어

야 한다. 세계정치 이론을 들어 사이버 공간을 분석한 조현석(2012)의 연구는 사이버 공간

에 대한 접근법으로 자유주의 대 현실주의의 두 가지를 제시한다.13) 그에 의하면, 다이버트

(Deibert), 나이(Nye), 싱어와 샤크트만(Singer & Schactman) 등은 자유주의적 접근을 대

변하는 반면에 클라크와 네이크(Clarke & Knake) 및 많은 국방부 관계자들은 현실주의적 

9) 이상호. “북한 사이버(Cyber) 도발의 실체와 우리의 대응방안” 『안보학술논집』 제 22집(2011); 이상호, 
“군사전략차원에서 정보·사이버전의 효용성”,pp.57-61 및 이상호, “한국 공군의 현 위상 및 향후 전력건
설 방향”, 정치·정보연구,(2010년 12월, 제13권 2호), pp.123-129 등의 자료를 참조

10) 문장렬, 『사이버심리전의 정책과 전략』, 안보연구시리즈 제 12집 14호 (2011).

11) OODA Loop와 NCW와의 관계 등 관련 국내 연구 내용은 이상호, “한국 공군의 현 위상 및 향후 전력건
설 방향”, pp.123-129 참조.

12) Joint Warfare Publication 3-80, Information Operations, 2002.

13) 조현석, “빅 데이터 시대의 사이버 안보,” 서울과학기술대학교 내부 세미나 자료 (2012. 1. 12).
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접근을 취하고 있다. 이러한 구분은 국제정치학의 전통적인 이론들에 기초한 것으로 이들의 

논의를 사이버공간에까지 연장한 것이다. 자유주의자들은 사이버공간이 공해(open sea)와 

유사하다고 보는 반면, 현실주의는 주권이 미치는 공간으로 본다. 자유주의는 가상 세계와 

실제 세계가 무관하다고 보지만, 현실주의는 사이버공간에도 실제 물리적 세계의 힘

(power)이 미치며, 명확히 경계를 구분하기는 힘든 영토 외적인 공간이지만 국가 주권의 

영향력이 미친다고 본다. 이러한 입장에 대해 만지키안(Manjikian)은 자유주의의 견해를 

‘지구촌’으로, 현실주의의 견해를 ‘가상 전장’이라고 명명하기도 하였다14). 그녀는 현실주의

가 사이버공간의 이슈들을 국가화하고 군사화하려는 경향을 보이고 있다고 보면서, 현실주

의자들은 사이버 공간을 국방에 위해를 가하려는 반란군이나 적들이 쉽게 접근할 수 있는 

일종의 통로로 보고 있다고 평가했다. 

한편, 나이(Nye)는 “사이버 공간의 행위 중 사이버 공간을 벗어나 영향을 미치는 것은 실

제 폭력을 증폭시키거나 실제 폭력에 상응한다”고 평가했다.15) 자유주의자들은 사이버 공간

을 둘러싼 가려진 의도 측면에서 사이버 공간을 국가화· 군사화하는 견해를 비판한다. 즉, 

초기 사이버전과 관련된 논의들은 사이버안보 시장에서의 상업적 이득을 위한 의도와 연결

된다는 것이다.

브루킹스 연구소의 싱어와 샤크트만은 브루킹스 홈페이지에 올린 기고문에서 “미국 정가

에서 사이버 위협에 대한 인식이 증폭되고 있는데, 대부분은 정치적이거나 상업적인 동기에 

의한 것이다. 즉, 이전의 ‘미사일 격차(missile gap)’ 히스테리의 새로운 버전인 셈이다”라

는 관점을 제기하였다.16)

이와 같은 현실주의 및 자유주의적 접근이나 사이버 공간에 대한 의도중심의 접근은 사이

버 공간 전체를 이해하고 설명하는데 적합성이 떨어지는 측면이 있는 것도 사실이다. 즉, 

현실주의자들과 자유주의자들은 각기 나름의 타당성을 주장하고, 상대방 이론에 비판을 가

하면서 새로운 시각을 제공하는 측면도 있지만 비판을 넘어서 통합되고 실천적인 시각을 제

시하고 있지 못하고 있기 때문이다.

이러한 사이버 위협에 대응하기 위해서는 사이버 안보와 사이버 억제가 요구된다. 사이버 

14) Mary McEvoy Manjikian, “From Global Village to Virtual Battlespace: The Colonizing fo the 
Internet and the Extension of Realpolitik,” International Studies Quarterly, Vol. 54 (June 
2010), pp. 381-401.

15) Joseph S. Nye, Jr., “Power and National Security in Cyberspace,” in Kristin M. Lord and 
Travis Sharp(eds.), America’s Cyber Future: Security and Prosperity in the Information 
Age (Vol.Ⅱ) (Washington, DC: Center for a New American Security, 2011), pp. 5-23.

16) Singer and Schactman, “The Wrong War: The Insistence on Applying Cold War Metaphors 
to Cybersecurity Is Misplaced and Counterproductive,” http://www.brookings.edu/research/ 
articles/2011/08/15-cybersecurity-singer-shachtman
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공격에 대응하기 위한 억제전략에 대해서도 논란이 제기된다. 사이버 공간에 대한 국가화, 

군사화가 점점 가속화되면서 사이버 억제전략이 논의되고 있지만 현실주의자들이 주도하는 

사이버 안보에 대한 접근방식은 핵 억지와 상당히 유사한 측면을 가지고 있다는 것이 문제

가 된다. 핵 억제전략을 차용한 사이버 억제전략이 구상되고 있는데, 이는 핵무기나 사이버 

무기가 각각의 상황에서는 신무기의 등장이라는 점, 당시로서는 공격원점 파악의 어려움 등

의 문제에 있어 유사한 억제전략을 수반한다는 점에서 손쉽게 차용되었다. 그러나 많은 학

자들은 냉전시대의 핵 억제 논리를 사이버안보에 적용하는 것은 맞지 않다고 지적한다.

사이버 테러는 이미 언급한 것과 같이 적대적인 국가나 세력이 상대의 부실한 컴퓨터 네

트워크의 취약성의 악용, 침입하여 해당 국가의 국가기간 네트워크 및 컴퓨터 시스템을 공

격하거나 해킹하여 정부나 일반 대중을 협박 또는 강압하고 그 결과 물리적 테러에 준하는 

파괴적 효과와 공포의 효과를 달성하는 것이다. 이상호는 이에 해당하는 각종 사이버 테러

의 유형들을 보다 구체적으로 다음과 같이 구분하고 있다.17)

① 국가의 주요 기능을 와해시키거나 전복시키는 것으로 각종 국가 기간시설을 마비시켜 

국가경영에 심각한 장애를 초래하는 것이다. 여기에는 국가 에너지 비축 시설 또는 원자력 

발전소 등을 포함한 사회 기반시설이 포함된다.

② 민간을 대상으로 하는 테러로는 국가 전기, 발전 등의 기간망에 침입하여 전국 규모의 

정전을 유도하여 패닉을 조장하던가, 식수를 오염시켜 일상생활에 지장을 초래하는 것이 포

함된다.

③ 보다 고도의 민간 대상 공포 유발수단으로는 항공관제망을 교란시켜 여객기 등 비행기

의 충돌과 추락을 유도하거나, 국가교통망을 마비시켜 대규모 교통사고를 유발하여 민간인

들의 사망과 부상을 초래하는 것을 들 수 있다.

④ 국가 경제에 대한 공격으로는 국민이 경제에 대한 신뢰기반을 와해시키기 위해 주식거

래소를 해킹하여 주식거래를 왜곡하던가, 주식시장과 주가를 조작하고, 은행 전산망에 침입

하여 인터넷 뱅킹 기능을 파괴하며 은행 및 신용카드 거래내역을 삭제하여 혼란을 초래하는 

것이다. 이번 농협 공격 사태가 이에 해당하는 사례이다.

⑤ 유사한 사례로 은행과 신용정보 사이트를 조작하여 민간의 금융거래에서 의도적인 혼

란을 부추기던가, 이 과정에서 획득한 다수의 민간 신용정보를 공격자의 경제적 이득을 위

한 수단으로 악용할 수 있다. 이 수법에는 거래내역을 조작하여 거액을 개인 은행계좌에서 

탈취하는 것이 포함된다.

⑥ 보다 잔혹한 사례로는 대형 병원과 의료기관 및 시설을 마비시켜 제대로 된 의료와 구

17) 이상호. “북한 사이버(Cyber) 도발의 실체와 우리의 대응방안” 『안보학술논집』 제 22집(2011).
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호활동을 방해함으로써 인명 손실을 초래하는 것을 들 수 있다. 이는 이미 언급한 내용의 

사건 사고가 발생한 직후 전개될 때 대량의 인명 손실을 초래함은 물론 국민의 정부에 대한 

신뢰를 심각하게 손상시키는 매개체로 악용될 수 있다.

⑦ 즉각적인 생명의 손실은 없으나 많은 사람들이 사용하고 있어 사회적 영향력과 파급력

이 매우 큰 ‘싸이월드’, ‘페이스북 (Facebook)’, ‘트위터 (Twitter)’등 SNS (Social 

Networking Service)와 같은 민간 사이버 자산에 대한 공격을 실시하여 대규모 불안과 혼

란을 초래함은 물론 이를 기반으로 다양한 사회·경제활동을 전개하는 이들에게 막대한 경제

적 손실을 초래하는 것이 가능하다.

⑧ 보다 고차원적인 공작 차원의 행위로는 TV, 포털 뉴스, 라디오, 인터넷 언론 등 다양한 

미디어를 대상으로 정보왜곡과 흑색선전 등을 전개하여 정부와 민간을 이간질 하고 사회적 

패닉을 초래하는 것을 들 수 있다.

이를 좀 더 구체적으로 살펴보면 다음의 방법들이 주로 활용된다.

첫째, 악성 바이러스나 웜 유포 등 간접적인 해킹을 통한 정보 불법절취와 왜곡, 네트워크 

및 컴퓨터 파괴, 시스템 하이재킹. 이 방법은 시간적, 공간적 제약이 없고, 공격받은 시스템

의 신뢰성 및 가용성을 훼손하는데 중점을 두는 것이다. 최근 무차별적이고도 악의적 공격

이 점진적으로 증가하는 추세이고 유사 공격이 성공했을 경우 국가와 개인의 정보가 대량으

로 유출되는 것이 가능하다. 이번 농협 사태가 여기 속한다.

둘째, 디도스 공격 등 직접적이고도 공격적인 해킹을 통해 네트워크 및 컴퓨터를 차단하거

나 파괴하여 물리적인 손실을 초래 직접적인 공격은 매우 파괴적이며 공격적 행위로써 각종 

네트워크와 컴퓨터들의 물리적 자산손실을 초래할 수 있다. 또한 네트워크에 트래픽을 폭주

시킴으로써 국가 인터넷망 등 기간망을 왜곡 또는 마비시킬 수 있다. 7.7 및 3.4 사이버 테

러가 이에 해당한다.

셋째, 전자전 (Electronic Warfare), 전자기파 또는 전자폭탄 등의 공격을 통한 네트워크

의 물리적 파괴-본격적인 전쟁 행위로 간주할 수 있는 매우 파괴적이며 공세적인 행위로써 

대규모의 물리적 자산손실을 초래할 수 있다. 소규모로 기습적으로 실시할 경우 전쟁 수준

의 파괴 목적보다는 사회적 혼란을 초래할 수 있는 테러의 도구로 악용될 수 있으며, 최근 

GPS 교란 사태가 이 경우에 해당된다. 우리나라도 북한에 비해 열세이나 어느 정도 EMP 

작전 능력으로 보유하고 있다.

넷째, 사이버 심리전을 통한 언론교란 및 유언비어 유포-엄청난 사회불안과 국민 분열을 

유도할 수 있는 테러 행위로써 단순 네트워크 해킹이나 전자적인 수단을 이용한 공격보다 

매우 파급 효과가 크고 장기적으로 국가 분열을 획책할 수 있는 수단이다.
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2. 사이버 심리전의 개념 및 영역

사이버 위협과 함께 더욱 교묘하고 다양한 방법으로 시도되는 것이 사이버 심리전이다. 

사이버 심리전은 사이버 공간에서 국가 정책의 효과적 달성을 목적으로 주체가 되는 국가 

이외에 모든 국가 및 집단의 견해, 감정, 태도, 행동에 영향을 주는 선전 및 기타 모든 활동

의 계획적 사용을 말한다. ‘심리전’이란 1920년 영국의 군사평론가이자 역사가인 풀러

(Fuller)에 의해 최초로 사용되었고 군사관련 연구자들에 의해 전쟁(War, Warfare)의 개념

보다는 전략(Strategy) 또는 작전(Operation)등의 개념으로 쓰여 왔다. 그러다가 1948년 

미국의 심리학자 라인버거에 의해 개념이 정립되었다. 그는 심리전에 대한 광의의 개념은 

“정치적, 경제적 또는 군사적인 모든 조치의 효과를 촉진하기 위하여 심리학을 전쟁수행에 

적용한 것”이며 협의의 개념은 “군사적 수단과 함께 선전을 이용하는 전쟁”이라고 하였다. 

심리전의 개념은 인간 개인의 심리라든지 집단 심리의 자극과 반응관계의 원리에 기초를 두

고 있으며 대적 관계 뿐 아니라 대내관계까지 포함해서 이해되어야 할 것이다. 즉 심리전은 

전시, 평시를 막론하고 적이나 자국민, 국제사회에 국가목적을 달성하기 위하여 국가정책 

및 전략을 수행함에 있어 유리한 감정과 태도, 행위를 조성하기 위하여 사용되는 계획적인 

정치, 경제, 사회, 문화 등 군사적인 제반의 심리전 활동이라고 정의할 수 있다.

특히 사이버 심리전은 인터넷으로 대표되는 사이버 공간의 익명성, 시간과 공간적 제약을 

극복하는 광범위한 파급효과 등으로 가장 강력한 심리전이라 할 수 있다. 이미 알카에다 등 

국제테러 단체들이 사이버 심리전을 통해 많은 전과를 올리고 있는 것이 사실이다. 사이버 

심리전의 효력은 큰 비용과 인력 없이도 가상의 공간을 통해 인력을 충원하고 조직을 운영

할 수 있으며, 허위·협박정보를 실시간으로 전 세계에 유포하여 심리적 우위를 달성하므로 

사회적 혼란을 야기할 수 있다. 특히 알카에다와 같은 테러 단체에게는 막대한 자금이나 엄

청난 병력을 요구하지 않는 정보전이야말로 가장 효과적 무기임에 틀림없다. 이에 사이버 

심리전은 북한과 같이 열악한 경제적 여건에 처해있는 국가들에게 상당히 효과적인 신무기

의 역할을 한다고 볼 수 있다.

전통적인 심리전은 시각과 청각 등의 감각기관을 통하여 직접적인 자극을 상대에게 전달

하거나 여타의 행위가 상대에게 일정한 방식으로 해석되도록 함으로써 수행되었다. 심리전

의 목적은 변하지 않았다고 하더라도 기술의 진보와 사회적 의식의 변화는 심리전의 수단과 

방법의 변화를 가져왔다. 특히 배포수단과 대중매체의 발달은 심리전의 범위를 전장과 전투

원에서부터 전 국가와 국민으로 확대시켰다.

심리전의 수행 시기와 대상은 기술의 발달보다는 심리전의 본질과 정의에 따라 달라질 수 

있다. 개인과 개인의 관계에서 벌어지는 심리적 상호작용과 국가 간의 협상 등은 시에도 심
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리전의 특성을 잘 드러낸다. 심리전의 개념은 정보전과 같이 매우 반적으로 사용되며, 실제

로 심리전을 정보전의 한 형태로 보는 견해가 많다.

심리전은 상대가 정보를 해석하는 방식과 그에 기초하여 상황을 인식하고 판단하며 결심

하는 과정에 비물리적·비파과적 수단을 통해 매우 직접적으로 영향을 미친다. 특히 전투의

지와 사기에 대한 효과는 여타의 물리적 공격의 효과보다 월등히 나을 수 있음은 수많은 전

쟁 사례들이 입증하고 있다.

전통적으로 심리전은 하나의 독립된 전쟁의 형태였으나 정보시대와 정보전논의가 진전되

면서 정보전의 한 가지 유형으로 간주되기 시작했다. 인간의 마음이 정보를 처리하는 체계

인 이상 그것에 직접적으로 영향을 미치는 심리전은 논리적으로 정보전의 한 형태가 된다는 

것이다. 심리전은 대상에 따라 국가지도자, 군 지휘관, 군병력, 그리고 일반대중 등으로 범주

를 나눌 수 있다. 국가지도자와 군 지휘관에 대한 심리전은 그들이 보고받는 정보뿐 아니라 

그들 자신이 직접적으로 인지하는 정보를 왜곡하거나 회유와 협박 등을 통해 전쟁의지를 무

력화하는 것을 목적으로 한다. 군 병력과 일반대중에 대한 심리전은 그들이 접하는 정보를 

통제하여 전쟁지휘체계를 와해시키는 역할을 한다. 또한 이들 대상에 대한 심리전은 전시뿐 

아니라 평시에도 국가이익을 보호하고 증대하기 위하여 경쟁국을 대상으로 실시할 수 있으

며, 심지어 자국 내에서 정책 대안을 두고 정파 간에 대립이 있을 경우와 채택된 정책에 대

한 중의 지지를 확보하려는 경우 등에 활용될 수 있다

사이버 심리전을 ‘사이버 공간에서 수행되는 심리전’으로 정의한다면 사이버공간에 대한 

정의가 우선적으로 이루어져야 한다. 사이버공간(cyberspace)의 정의에 관한 미국의 공식 

문서들을 살펴보면, 먼저 2006년 12월에 발간된 미국의 사이버공간 작전을 위한 국가군사

전략은 사이버공간을 “네트워크로 연결된 체계들과 관련 물적 기반구조를 통해 데이터를 

저장·수정·교환하기 위하여 전자기술과 전자기 스펙트럼을 사용하는 특성을 가진 영역”이라 

했다. 또한 2010년에 발간된 미 공군의 교리문서 FDD 3-12에서는 “인터넷, 원거리통신 

네트워크, 컴퓨터 체계, 그리고 내장된 프로세서와 제어기 등을 포함하는 정보기술(IT) 기반

구조의 상호의존적 네트워크로 구성된 정보환경 내의 범지구적 영역”이라 정의했다. 이러한 

정의들은 사이버공간을 컴퓨터 네트워크 뿐 아니라 더 다양한 정보체계들의 네트워크로 범

위를 확장되고 있다.18)

즉, 사이버공간이란 다수의 물적 정보체계와 기반구조, 전자기 신호와 소프트웨어 및 정

보, 그리고 그것을 사용하는 인간으로 구성된 네트워크이다. 이러한 정의는 사이버공간의 

두 가지 중요한 속성을 명시하고 있다. 첫째, 사이버공간은 정보 네트워크(정보체계들의 네

18) 문장렬, 『사이버심리전의 정책과 전략』, 안보연구시리즈 제 12집 14호(2011), 5쪽.
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트워크)이다. 따라서 사이버공간의 정의에 기초하여 사이버전(cyberwarfare)을 가장 간략

하게 표현하면 ‘사이버공간과 관련된 정보전’ 할 수 있으며, 좀 더 구체적으로는 ‘사이버공간 

내부에서 수행되는 정보전 또는 외부에서 수행되는 사이버공간에 대한 물리적 공격이나 방

어 행위’라고 정의할 수 있다. 따라서 사이버심리전은 사이버공간 ‘내부’에서 또는 그것을 

통하거나 활용하여 수행되는 심리전이다. 다수의 국가들은 이미 사이버 공간을 제5의 전장

(domain)으로 간주하고 있는 실정이며, 미국에서는 “e-진주만”과 같은 대규모 사이버 공격

이 가능하다는 우려가 점증하고 있다.

3. 심리전과 프로파간다

미국에서는 심리전 연구에 라스웰(Lasswell), 호블랜드(Hovland), 슈람(Schramm) 등의 

커뮤니케이션 학자들이 참여해 1차 세계대전과 2차 대전에 이어 한국전쟁에서의 선전과 심

리전략, 설득효과연구로 커뮤니케이션 이론을 발전시켰다. “전투에서 승리하기 위해 적의 

전투의지를 무너뜨리려는 역사가 오랜 개념의 새로운 이름”19)으로 설명되는 심리전은 “선

전이라는 설득커뮤니케이션을 통한 전쟁”이기 때문이다.

잘 알려진 바와 같이 제1차 세계대전의 선전 효과를 연구하여 선전이라는 설득 커뮤니케

이션 이론을 정립하는데 기여한 초기의 대표적인 학자는 라스웰이었다. 그는 1차 세계대전

당시 선전이 특히 영국과 미국 등 동맹국 국민들에게 독일에 대한 적대감을 유발시키는데 

큰 효과가 있었다는 사실을 밝혔다.20) 제2차 세계대전에서 선전은 더욱 중요하게 활용되었

다. 미국의 경우 전쟁성 산하 정보교육부가 선전에 관한 연구와 평가업무를 담당했는데, 여

기서 병사들을 위한 심리 전략과 홍보영화의 효과에 관한 호블랜드의 연구는 전후 현대 설

득커뮤니케이션 이론으로 발전했다.21)

실지로 선전(propaganda)은 광고, 홍보와 함께 대표적인 설득커뮤니케이션의 영역이다. 

선전이란 “선전을 하는 사람이 원하는 반응을 얻기 위해 인식을 형성시키고, 인지내용을 조

작하며, 행동을 이끌기 위한 조직적이고 체계적인 시도”이다. 선전을 활용한 심리전은 한국

전쟁 당시의 심리전을 분석, 평가하는 작업에 참여했던 도어티(Daugherty)에 의하면 “국가

적인 목적과 목표의 달성을 지원하기 위해 적, 중립국 및 우호적인 해외집단의 의견, 감정, 

태도, 행동에 영향을 미치기 위해 선전과 다른 조치들의 의도된 사용”으로 정의된다.

19) Lasswell. Harold D.  Political and Psychological Warfare. Lerner, Daniel, ed. Propaganda in 
War and Crisis. George W. Stewart, Publisher, Inc.(1951). pp. 261~266.

20) Jowett, G. S. & V. O’Donnell. Propaganda and Persuasion 2nd ed.. Newbury Park: Sage 
Publications, Inc.(1992).

21) 차배근. 『설득 커뮤니케이션 이론』. 서울대학교 출판부.(1989) pp. 37~40.
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또한 1950년대 계간학술지 『퍼블릭 오피니언 쿼털리』(Public Opinion Quarterly)에 발

표된 선전, 심리전과 설득에 관한 많은 연구들, 미국 커뮤니케이션연구의 주요 저작들이 한

국전쟁기 매스 커뮤니케이션 현상과 관련되어 있다22). 이런 연구 분위기에서 심리전 연구가 

꾸준히 수행되어 심리전의 본질, 대상 수용자, 메시지 내용, 효과 관련요인 및 방법 등이 커

뮤니케이션적인 관점에서 본격적으로 연구되었다.23) 그런데 냉전기정치와 문화를 분석한 

로빈(Robin, 2001)은 심리전을 2차 세계대전의 유산이라고 설명하고, 한국전쟁을 이념전쟁

(the war of ideas)으로 규정했다. 이어 로빈은 1950년대 미국 사회과학 연구의 주요 패러

다임이었던 행동과학(behavioral science) 방법론을 활용한 미국의 정부-군부-학계 복합

체(government-military-academy complex)가 냉전의 적 만들기에 어떻게 관련되는지 

설명하면서, 한국전쟁 기간 심리전 운용에 이데올로기와 행동과학자들의 의견이 큰 영향을 

미쳤다고 평가했다. 

한편 심슨(Simpson)은 슈람이 미국의 커뮤니케이션 연구를 확립하고 그 이론을 수립한 

인물이지만, 그 대부분의 작업은 미국군부, 정보기관, 선전기관이 제공한 자금으로 수행되었

다면서 슈람의 사회 커뮤니케이션에 대한 견해가 커뮤니케이션 연구와 안보국가에 대한 미

국식 해석 두 부분에서 기본 개념이 되었다고 설명했다. 심슨의 설명에 따르면 1950년대 

슈람이 수행한 연구의 대부분은 로빈이 지적한 냉전의 적 만들기를 이론적으로 뒷받침하는 

작업이었음을 의미한다. 1950년대 미국 커뮤니케이션 이론의 적지 않은 부분이 이런 과정

을 통해 형성, 발전된 것이었다.24) 

자끄 엘륄(1962)25) 역시 현대의 모든 프로파간다는 대중적 구조를 이용하는 것일 뿐만 

아니라 기술적 진보의 한 축인 대중매체의 사용을 필수조건으로 한다고 주장하였다. 엘륄에 

의하면, 프로파간다는 세 가지 측면에서 총체적이어야 한다. 첫째, 선전자는 자신이 가동할 

수 있는 모든 기술적 수단, 즉 신문·라디오·TV·영화·벽보·캠페인 등과 같은 대중매체, 미

팅·방문 등과 같은 소집단, 학교교육·외교·교회, 현재와 ‘과거의 문학’(역사) 등으로 이뤄진 

22) Riley Jr., J. & L. S. Cottrell, Jr. Research for Psychological Warfare. Public Opinion Quarterly, 
vol. 21 (1957). pp.147~158.

23) Daugherty, W. E. in collaboration with M. Janowitz. A Psychological Warfare Casebook. 
Baltimore, Md. (1958). The Johns Hopkins Press. Division of Communications, Univ. of Illinois 
(1953). Our Broadcasts to Korea: A Comparative Analysis of One Week of Broadcasting to 
Korea by the Voice of America and the Far East Command. Emery, M. & E. Emery, with 
N. L. Roberts (1996). The Press and America: An Interpretive History of The Mass Media, 
8th ed. Boston : Allyn & Bacon.

24) Simpson, C. Science of Coercion: Communication Research and sychological Warfare, 
1945~1960. (1994). 정용욱 역. 『강압의 과학: 커뮤니케이션 연구와 심리전, 1945-1960』. 선인 (2009).

25) Ellul. Propagandes. Paris: A. Colin. 하태환 역(2012). 선전: 순수한 신앙과 불온한 선전의 동거』. 서울: 
대장간 (1962). 1장.
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‘프로파간다의 네트워크’를 활용하고, 둘째 개인을 ‘프로파간다의 네트워크’ 속에 포획하기 

위해선 인간의 지적·감정적·정서적 생활의 모든 분야를 포위해야 하며, 셋째 다양한 유형의 

프로파간다(‘밭갈이’에 비유되는 사회학적 프로파간다와 ‘파종’에 비유되는 직접적 프로파간

다, 대중매체에 의한 수직적 프로파간다와 인간조직에 의한 수평적 프로파간다 등)형태를 

활용해야 한다. 그래야만 프로파간다의 일차적인 전체주의적 요소인 ‘총체적 관점의 변화’를 

이끌 수 있다는 것이다.

프로파간다의 개념과 연구경향에 있어 공통적인 것은 모든 프로파간다가 피선전자의 의도

와 부합하도록 미디어를 이용한다는 점이다. 라스웰의 정의에 이어 PR전문가 버네이즈

(Bernays)는 근대 프로파간다란 공중과 기업, 이념이나 집단과의 관계에 영향을 미칠만한 

사건을 만들거나 조성하는 일관성 있고 지속적인 노력이라고 했고, 모든 프로파간다는 어느 

사회의 특정한 시점에서 비과학적 목적 또는 회의적인 가치관을 향하여 개인의 인성에 영향

을 주고 개인의 행위를 통제하려는 시도26)라고 했다. 프로파간다의 효과는 인지적, 정서적 

행동적 차원이 형성, 강화, 변화를 통칭하는 아홉 가지 영역에 걸쳐 나타나며, 이입, 감염, 

동일시를 통한 심리적 기능을 수행한다.27) 즉 근대국가에서 프로파간다는 정권이 수립된 후 

희망과 애국심을 환기하고 이전과는 다른 정치적 주의를 주입하는 효과가 있다.

세계1차 대전 당시 선전이 특히 영국과 미국 등 동맹국 국민들에게 독일에 대한 적대감을 

유발시키는데 큰 효과가 있었다는 사실을 밝혔다. 미국의 대내선전을 담당한 공보위원회의 

선전활동은 위원장이었던 크릴(Creel)이 분석하여 선전의 막강한 영향력을 확인했다.

4. 최근의 사이버 공격 사례

사이버 심리전을 전통적 심리전과 구별해 주는 요소는 그 수행 수단과 방법이다. 전자기 

신호를 통해 네트워크화된 컴퓨터, 개인용 통신기기, 언론 및 방송 매체 등은 사이버공간에

서 심리전 메시지를 전달하는 핵심적인 수단들이다. 사이버심리전은 사이버공간의 존재를 

전제로 가능하며, 사이버공간의 성격과 그 네트워크적 구조, 그리고 여타의 사이버 공격 및 

방어 체계에 의존한 다. 또한 사이버공간을 생성하고 활용하는 사회경제적 특성은 전통적 

심리전과 다르게 심리전의 방식과 효과를 결정한다. 

사이버 심리전은 ‘최초의 정보전쟁’이라 일컬어지는 걸프전쟁에서부터 모습을 드러내기 

시작했다. 1990년대에 폭발적으로 팽창한 사이버공간은 ‘최초의 사이버전쟁’이라 일컬어지

는 코소보전쟁(1999. 3. 6.)에서 해킹을 통한 심리전을 가능하게 만들었다. 1994년 말에 

26) Bernays, E. Propaganda. New York: N. Liveright(1928).

27) 원우현. 『여론선전론』. 서울: 법문사 (1986).
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시작된 체첸전쟁은 러시아의 무력 진압으로 실공간의 전투는 종료되었지만 지금까지 저항군

의 인터넷 사이트는 ‘사이버 지하드’를 계속하고 있다. 2003년 이라크전쟁에서 미군은 군사

작전의 제 단계에서 사이버심리전을 병행하여 단기간 내에 승전을 선포했으나, 현재에도 현

실공간에서는 폭탄테러에, 사이버공간에서는 지속적인 테러리트의 심리전 에 계속 대응해야 

하는 상황이다. 

또한 2010년 말부터 시작된 튀니지, 이집트, 예멘, 시리아, 리비아 등지의 민주화 시민혁

명은 소셜네트워킹서비스(SNS)라는 사이버공간을 통해 수행된 심리전이 주효했다는 평가를 

받고 있다. 미래에는 사이버심리전이 더욱 치열하고 광범위하게 벌어질 것이다. 그 모든 전

망은 사이버공간의 진화 방향에 대한 전망으로부터 도출된다. 먼저, 사이버공간은 지속적으

로 확대될 것이다. 개발도상국이나 국가의 정보통제가 심한 독재국가들도 이 문명사적 대변

환을 비껴가기 어려울 것이며, 선진국에서는 모든 개인과 단체는 물론, 사용하는 물건과 사

회적 시스템이 사이버공간을 구성할 것이다. 기술의 발달과 사회적 분화는 사이버공간이 단

지 양적으로 확 대되는 것을 넘어 효율성과 역동성의 증대라는 질적 변화를 가져올 것이다. 

최근의 중요한 사이버 공격의 사례는 다음과 같다.

1) 조지아에 대한 사이버공격

2008년 8월 그루지야로부터 분리 독립을 목표로 남오세티아 자치주를 둘러싼 군사 활동

과 때를 같이하여 조지아의 모든 웹 사이트가 접속곤란하게 되고, 사이트가 변조되어 부정

명령이 확산된 사건으로서 그 구체적인 사정은 다음과 같다.

남오세티아는 1991년 조지아·오세티아 분쟁 당시 사실상 독립적으로 있었지만, 국제적으

로 조지아의 일부로 인식되고 있었다. 현재에도 유엔의 다수는 남오세티아를 영토상으로는 

조지아의 일부로 인식하고 있다. 1991년 조지아·오세티아 분쟁 이후에도 긴장관계가 계속

되어, 1992년에는 유럽안보기구(OSCE) 하에 평화유지군(러시아, 조지아, 오세티아로 이루

어진)이 조직되었다. 그러나 그루지야와 러시아의 원조를 받는 분리주의자와의 긴장은 고조

되어 갔다.

당시 조지아의 인구 100명 당 인터넷 사용자는 7명(에스토니아는 57명으로서, 인접한 국

가에 비하여 IT의 발전 속도는 뒤쳐진 상황으로서 인접한 국가인 터키, 아르메니아, 아제르

바이잔, 러시아의 ‘랜드 라우터’를 이용할 수밖에 없었다. 조지아의 국제사회와의 접속 상황

은 절반 정도로 구체적으로는 309개 조지아 Prefix(IP식별번호)는 터키와 아제르바이잔(러

시아 경유)에 의해 라우팅되고 있었다. 당시 조지아와 서유럽 간의 통신선은 연결되지 아니

한 상태이었다.
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2008년 8월 7일 분리주의자의 도발이 발생한 후, 조지아군은 분리주의자의 군에 대해 기습

공격을 시작했다. 다음날에는 러시아군이 “해외에서 러시아인의 보호”라는 국가적 의무를 내세

우면서, 조지아군에 대해 처음에는 남오세티아에서, 그 후에는 평화유지강제(Peace Keeping 

Mandate)의 범위를 넘어서 군사작전을 개시했다. 당시 조지아 대통령은 8월 9일 전쟁상태

에 있다고 선언하였으며, 러시아군은 조지아에 진입하기에 앞서 8월 8일 조지아 정부 사이

트에 대한 사이버 공격을 개시하였고 군사공격자체는 8월 12일 정전협정에 의해 종료되었

지만, 사이버 공격은 8월의 기간 중 계속 이루어졌다.

사이버 공격은 조지아의 작전통신시스템에 대한 마비를 통한 군의 전쟁수행능력을 제한하

는 것 외에 공공기관의 웹 사이트의 변조 및 DDoS공격명령 및 악성 프로그램의 배포 등과 

조지아 정치인의 이메일에 대한 스팸이나 표적형 공격 등도 이루어져 조지아의 주요 정보통

신망이 마비되는 상황에 이르게 되었다. 그 결과 조지아는 러시아에 대한 무력대응에 있어 

국제사회에 대한 무력호소나 자국민에 대한 정보전달 자체가 불가능하게 되면 국제사회의 

지지나 국민적 총력전을 펼칠 수가 없게 되어 개전 5일 만에 항복하게 되었다.

공격 당시 러시아어로 된 블로그, 회의실, 웹 사이트, 조지아의 웹 사이트를 공격하는 배

치 스크립트(war.bat라는 파일명도 있었다)를 배포하고 ‘핀 플러드’(Fin Flood) 공격의 기

법에 관한 지침을 배포하였다. 또한 SQL 인젝션에 대하여 취약한 사이트의 정보도 퍼져 있

었다. 이 대표적인 사이트가 ‘stopgeorgia.ru’(stopgeorgia.info)로서 이러한 사이버 공격

에는 러시아의 RBN(Russian Business Network)도 관여한 것으로 받아들여지고 있다. 구

체적인 공격에는 봇넷(Botnet)이 이용되었으며, 이들 봇넷의 통제자는 러시아의 harder가 

주로 사용하는 MachBot이었다고 한다. 러시아의 해커 커뮤니티가 이 공격에 관여하고 있

던 것은 분명하지만 정부 관계기관이 관여하였다고 단정할 수는 없다.

2) 에스토니아에 대한 사이버 공격

2007년 4월에 에스토니아가 DOS공격 등 대규모 사이버 공격을 받아 국가의 인터넷 인프

라의 일부가 마비된 사건이 있었던바, EU와 나토는 이를 최초의 ‘사이버 전쟁’으로 규정하

고 이를 계기로 사이버전쟁의 교전규칙을 정리한 탈린 매뉴얼(Tallin Mannual)28)이 만들

어지게 되었다. 이 사건의 배경과 진행과정을 상세히 소개하면 다음과 같다.

2007년 4월 26일과 27일 에스토니아의 수도 탈린에서는 소련시대의 제2차 세계대전 기

념비(청동군인)을 철거하고 이전하자는 에스토니아 정부의 결정에 반대하는 러시아계 주민

28) Tallinn Manual on the International Law Applicable to Cyber Warfare, p.124 참조. 당해 매뉴
얼은 http://nuclearenergy.ir/wp-content/uploads/2013/11/tallinn_manual.pdf에서 다운로드 
할 수 있음. 
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의 폭동이 발생하였다. 에스토니아 국기를 들고 있는 사람이 습격당하는 사건이 일어나게 

되어 100명이 부상하고 1명이 사망하고 1,300명의 러시아계 주민이 경찰에 체포되는 사태

가 발생하였다.

에스토니아 인구는 130만 명으로 인구의 도가 낮아 정보화를 통한 공공서비스의 확산

에 주력한 결과 인터넷 뱅킹은 98%에 이르고 모바일 주차장이 50%를 넘을 뿐만 아니라 

전자정부화도 매우 잘 진전되어 450여개의 공공기관과 3만 이상의 기업이 ‘X-road’라는 

데이터 교환 계층을 이용하여 80%의 자연인이 소득신고를 전자적으로 수행하고 세계 최초

로 전자투표를 실시한 국가이기도 하다.

러시아로 추정되는 사이버 공격의 흐름을 설명하면 다음과 같다. 우선 최초로 4월 27일 

늦게 정부 웹 사이트에 대한 최초의 공격이 보고되었으며, 이 단계에서의 공격은 단순한‘사

이버폭동’의 수준에 불과하였다. 러시아어 게시판 등에서는 네트워크 계층까지의 연결상태

를 체크하는 ping(Packet Internet Groper)명령의 이용이 지시되기도 하다가 자동으로 

ping명령을 발사하는 방법이 지시되어 간단한 D-Dos 공격이 발생하였다.

다음으로 주된 공격은 4월 30일부터 대규모 봇넷의 이용을 중심으로 시작되어 에스토니

아의 대표적인 고정통신 서비스 회사인 ‘Elion’의 DNS서버와 라우터는 일시적으로 서비스 

장애를 초래하게 되었다. 이러한 공격은 간헐적으로 이루어지고, 1차(5월 4일), 22차(5월 

9일~11일), 3차(5월 15일), 4차(5월 18일)에 나누어 이루어졌는데, 5월 9일(러시아 승리의 

날)의 공격은 치열하고, 58개의 사이트가 차단되고 정부기관이나 은행 등의 사이트가 이용

불능상태에 빠지는 사태에 처하게 되었다.

이러한 공격방법으로는 DoS 및 DDoS공격, 웹 사이트 변조, DNS서버공격, 대량의 스팸 

등이 사용되었으며, 공격표적으로는 주로 ① 에스토니아의 인터넷 중추에 책임이 있는 기구

의 서버, ② 정부 및 정치적 표적, ③ 민간부문에서 제공되는 서비스 그리고 ④ 개인, 무작위

의 대상 등이 표적으로 되었다.

공격 근원지는 여러 국가에 걸쳐 있지만 주된 공격은 인터넷의 포럼 및 웹 사이트의 지시

에 따라 국가주의적, 정치적 감정으로 선동된 일반인이었으나, 주공격의 2차는 일반시민의 

항의수준을 넘어섰다. 중앙의 명령 제어가 효과가 있었다는 점과 파상공격이 정시에 이루어

져 특정집단이나 세력의 금전적, 지적 자원의 지원 하에 이루어진 것으로 분석되고 있다.

3) 소니 공격 사건

2014년 11월 24일 소니사 직원들의 컴퓨터 화면에 붉은 해골과 함께 회사 정보를 유출하

겠다는 경고 메시지가 팝업으로 떴다. 이 사이버공격은 시스템을 파괴하고 개인 정보를 빼

갔을 뿐 아니라 미개봉 영화 파일도 유출해 실질적인 경제적 피해를 일으켰다. 소니라는 민
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간회사에 대한 공격이었지만 ‘북한 소행’이라는 FBI의 발표 직후 오바마 미 대통령은 이를 

‘사이버 파괴주의(cyber vandalism)’로 규정하고 “미국이 선택하는 장소와 시간 및 방법에 

따라 비례적으로 대응하겠다”29)라고 천명했다. 

소니 사건은 북한의 김정은을 희화하고 암살 계획도 보여주는 코미디 영화‘더 인터뷰(The 

Interview)’에 대한 보복이라고 단순화하기엔 결과가 너무 심각하고 엄중했다. 소니에 

1,500만 달러(약 165억 원)로 추정되는 경제적 손해를 입힌 파괴적 공격이었다. 이 공격은 

향후 북한의 사이버공격·사이버전 전개와 관련해 다음과 같은 중요한 방향을 시사한다.

첫째, 사이버 공격은 전시가 아닌 평시에 발생한 파괴적 행위로 공격 방식이 꾸준히 진화

하고 있음을 보여준다. 전시 사이버공격의 양상은 이미 다양한 형태로 공개됐다. 그러나 평

시에 발생하는 대다수 사이버공격과 사이버전은 전모를 전혀 보여주지 않는 시범(trial run)

에 불과했다. 예를 들어 보통 평시에 사이버공격·사이버전을 하는 국가들은 단순한 DDoS 

공격으로 타깃 사이트의 작동을 일시 중지시키는 선에 그쳤다. 2007년 에스토니아, 2008년 

조지아에 대한 러시아의 사이버공격처럼 며칠에 걸쳐 대대적으로 DDos 공격을 한 사례도 있

다. 그러나 이 경우에도 ‘산출 가능한 경제적 피해’를 야기하는 직접적이며 파괴적인 공격은 

아니었다. 사실 전시가 아닌 평시에는 DDoS 공격만으로 존재감을 드러내는 소위 전시효과

(demonstration effect)를 충분히 거둘 수 있다. 그런 점에서 소니사에 대한 공격은 사이버

공격·사이버전의 능력을 과시하는 정도를 넘어 정치적 목적에 따른 것이란 평가가 가능하다.

북한 역시 사이버전 초기에는 전시효과를 염두에 둔 듯한 DDoS 공격을 했다. 그 단적인 

예가 바로 2009년 7월에 한국과 미국에서 발생한 DDoS 공격이었다. 2009년 5월 북한은 

2차 핵실험을 했고, 같은 해 7월 4일 미국 독립 기념일에는 미사일 7발을 발사했다. 그런데 

7월 4일부터 9일까지 3차례에 걸쳐 미국 정부와 한국에 대대적인 사이버 공격이 발생했다

는 사실은 많이 알려져 있지 않다. 7월 4일의 DDoS 공격은 미 백악관과 펜타곤이 주 타깃

이었다. 일련의 치 한 행동계획을 통해 전시효과를 극대화한 것이다. 그런데 2013년 3월 

20일 공격 때는 파괴적 행위가 크게 늘더니 2014년 소니 사건에서는 지적재산을 유출하는 

행위까지 저질렀다.

둘째, 공격대상이 민간으로 무차별하게 확대됐다. 북한이 사이버 공격을 자제해야 하는 

타깃 목록을 보유하고 있지 않음을 의미한다. 2009년 사이버공격의 대상은 미국의 경우백

악관, 펜타곤 등 정부 사이트였다. 2013년 3월 한국에 대한 사이버공격의 대상은 기간방송

사와 금융기관 등 국가의 중요한 인프라11로 사실상 정부가 타깃이었다. 그런데 2014년의 

대상인 소니사는 정부도 중요 인프라도 아닌 민간회사였다. 이는 북한이 평시에도 민간을 

29) 인터뷰 내용은 http://cnnpressroom.blogs.cnn.com/2014/12/21/cnns-candy-crowley-interviews- 
president-barack-obama/에서 볼 수 있다. 
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공격 대상에서 배제하지 않는다는 것을 뜻한다.

사이버 공격과 사이버전 능력을 갖춘 국가들은 긴장의 확산을 막기 위해 소위 ‘유보적 공

격대상(withhold target set)’을 사전에 설정, 공격을 자제하고 평시에는 특히 더 엄격하게 

금한다. 그 대상엔 앞서 예로 든 중요 인프라와 민간인이 포함된다. 이런 대상이 공격을 받

으면 단호히 보복하고 특히 중요 인프라를 공격하면 이를 국가 차원의 전쟁 행위로 간주한

다는 지침도 갖고 있다.

한편 전쟁법이 적용되는 전시에는 국제관습법인 차별주의가 적용되는데 이에 따르면 민간

에 대한 공격은 금지된다. 지침에 불과하지만 ‘탈린 매뉴얼(Tallinn manual)’의 Rule 37도 

민간에 대한 사이버공격을 금지하고 있다. 북한이 2010년 11월의 연평도 포격이 민간인을 

의도적으로 공격한 것이 아니라고 발뺌해도 2013년 3월 20일의 공격에 이어 발생한 소니 

사건은 민간을 의도적으로 공격한 것이란 점에서 북한이 관련 국제규범을 모두 무시하는 것

은 물론 유보적 공격 대상도 설정하지 않고 있음을 재확인해준다.

5. 사이버 위협에 대비하는 해외 주요국들의 동향

사이버 위협과 사이버 심리전에 직면한 나라는 특정국가가 아니다. 각국은 사이버 위협의 

잠재성과 위험성을 직시하고 관련 활동들을 하고 있다. 우선 미국을 살펴보면 미국은 사이

버 안보가 국가 안보와 경제 분야의 국가적 당면 과제 중 가장 중요한 이슈라고 인식하고 

있다. 또한 국가 안보 전략(National Security Strategy)과 관련하여 사이버 안보에 대한 

위협을 국가 안보와 공공 안전, 그리고 경제 발전에 대한 가장 심각한 도전으로 간주하고 

있다. 이러한 인식을 바탕으로 미국은 개별 분야에 대한 세부 전략을 수립했다. 일례로 사이

버 공간에 대한 국제 전략(International Strategy for Cyberspace)을 수립하여 국제 통상

을 지원하고 국제 안보를 강화하며 사이버 공간에 대한 안전성과 신뢰성을 보장하고, 개방

적이고 상호운용성이 이루어지도록 국제적 협력을 수행해나가겠다고 천명했다. 또한 인터넷

을 통한 비즈니스 혁신을 위한 경제적·사회적 가치 보호 전략과 사이버 공간을 이용한 국방 

작전 계획 등을 수립하고 있다.

이러한 개념에 따라 기존의 육해공 및 우주의 4차원적 작전 개념에서 한 단계 더 나아가 

사이버 공간이 추가되었다. 그리고 국가 안보를 위한 사이버 안보 전략과 관련하여 안전하

고 탄력적인 기반 시설 지원을 통해 사이버 생태계 보호 대책을 추진하고 있다.

전통적으로 미국의 사이버전 수행은 국가안보국(NSA : National Security Agency)가 

맡아왔다. 메릴랜드(Maryland) 소재 포트 미드(Fort Meade)에 위치한 NSA 본부에는 중앙

안보원(Central Security Service) 본부와 사이버사령부(Cyber Command)가 함께 자리
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잡고 있는데, NSA에는 38,000여 명, CSS 25,000여, 사이버사령부에는 약 5,000여 명의 

전문 요원들이 근무하고 있다. 

NSA와 CSS는 요원 대부분이 석사급 이상 학위를 가진 엘리트 요원으로 알려졌고, 예하에 

13개 사이버전 수행 팀을 운용하고 있는 것으로 전해졌으나, 정보기관이기 때문에 구체적인 

조직 현황과 인력운용에 대한 정보는 잘 알려진 바가 없으나, 사이버사령부는 그 조직과 인

력 규모가 비교적 잘 알려진 편이다.

미 국방부는 기존에 900여 명 규모였던 사이버사령부를 4,900여 명 수준으로 확대하는 

계획을 발표했고, 장기적으로는 육군과 해군, 공군과 마찬가지의 별도의 군(軍)으로까지 격

상시킬 계획이 있음을 발표했다. 이 계획에 따라 3개의 사이버전 수행 부대가 창설되었는데, 

이 가운데 북한을 공격했을 가능성이 유력한 부대가 있다.

사이버사령부의 전투부대는 유형별로 3가지로 분류된다. 미군 전산망 보호 임무를 담당하

는 사이버 보호부대(CPF : Cyber Protection Forces)와 전력망이나 발전소 등 국가의 주

요 인프라 전산망 방어 임무를 맡는 NMF(National Mission Forces), 적대 세력에 대한 

공세적 사이버 작전을 펼치는 CMF(Combat Mission Forces)가 그것이다. CMF에는 전통

적 개념의 물리적 전투가 발생하기에 앞서 적의 전산망에 사이버 공격을 가해 지휘통제시스

템을 사전에 무력화하거나, 전면적인 물리적 전투 행위가 발생하지 않더라도 적국에 대한 

사이버 공격을 수행하는 임무가 부여되어 있기 때문에 이번 대북 사이버 공격에 이 부대가 

동원되었을 가능성이 가장 크다.30)

유럽연합은 자연재해와 테러, 산업 스파이 및 불량 국가가 후원하는 사이버 공격과 같은 

새로운 위협이 대두되면서, 사이버 공격이 국가 안보와 경제에 미치는 피해가 갈수록 높아

지고 있다는 인식하에 2013년 2월 사이버 공격 예방과 대응에 관한 포괄적인 미래 비전을 

제시하는 사이버 안보 전략(Cybersecurity Strategy of the European Union)이 수립되

었다. 이 전략에 따르면 사이버 공간이 개방되고 자유로운 공간이 되려면 인권 및 민주주의

와 법치를 위한 근본 원칙과 가치가 오프라인에서와 마찬가지로 적용되어야 한다는 점을 강

조하고 있다. 또한 정부는 사고와 악의적인 활동으로부터 사이버 공간을 보호하는 데 핵심

적인 역할을 수행해야 한다고 기술했다.

또한 영국은 사이버 공간에 대한 의존도가 날로 심화되자, 이러한 환경에서 새로운 위험이 

만들어진다고 인식했다. 그래서 인터넷을 통한 지속적인 경제 발전을 위해 2010년에는 국

가 안보 전략을 수립하면서 사이버 공격을 가장 심각한 위험으로 선정했다. 이듬해인 2011

년에는 사이버 공격에 대응하기 위하여 사이버 안보 전략을 수립하였는데, 이 전략은 국가 

30) 이일우. “이일우의 리터리 talk- 美 vs 北 본격 사이버 전쟁땐 누가 이길까?”. 서울신문  2014.12.23. 
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번영과 안보를 위하여 안전한 사이버 공간을 만들고 이를 통해 경제적·사회적 가치를 실현

한다는 미래 비전을 담고 있다.

한편 네덜란드는 법무보안부가 중심이 되어 2011년에 사이버 안보 전략을 마련했다. 기

본 원칙은 계획의 상호 연계 및 강화, 민관 협력 촉진, 부처 간 책임 분배, 적극적 국제 협력, 

기타 조치(사회적 가치 및 기본권의 보호)와의 균형, 선(先) 자율 규제 ―후(後) 법률적 조치

를 확립했다. 주요 조치 사항은 사이버 보안 관련 모든 당사자의 대표로 구성된 국가사이버

보안위원회를 설립하는 것으로서, 본 전략의 내용과 시행에 걸림돌이 되는 장애 요소를 해

소하는 것과 국가사이버보안센터의 설립이다. 또한 위협 및 위기에 대한 평가의 최신 상태

를 유지하기 위하여 국가사이버보안센터가 위협 및 위기를 분석하고, ‘사이버 범죄 및 디지

털 보안 동향에 관한 보고서’를 발간하며, 일반정보 보안국 및 군사정보 보안국이 국가사이

버보안센터의 위협 상황 종합 작업에 기여하고, 사이버 역량을 강화한다는 것이다. 사이버 

공격에 대한 복원력 증진을 위해서는 국가인프라보호센터 사업의 일환으로 사이버 범죄 정

보 허브를 운영하고, 행정 업무 정보 보안 체제와 기  정보 보호 관련 신규 규정을 마련하

기로 했다. 사이버 공격에 대한 대응 능력의 향상을 위해서 민관협력체인 ICT 대응위원회를 

통해 국가사이버보안센터의 협조 하에 민관 협력을 추진하고, 대테러경보체계에 사이버 위

협을 포함하며, 국방부의 방위 컴퓨터 긴급 대응 팀을 확대하기로 했다. 사이버 보안에 관한 

연구 및 교육 활성화를 위하여 국가 사이버 보안 위원회를 통해 공공부문 연구 프로그램들

과 민간 부문 연구 프로그램 간 협력을 추진한다는 내용도 담았다.

프랑스는 2008년 ‘국가 안보와 국방에 관한 백서’를 발간하면서, 사이버 안보를 새로운 

위협으로 간주하고 핵심 주제로 다뤄왔다. 2011년 국가 안보 전략에 기초하여 범세계적 차

원의 강력한 사이버 안보 국가를 이루기 위해 국가 주권 관련 정보를 보호하고, 핵심 기반 

시설을 보호하며, 사이버 공간에서 안보가 보장된 국가를 만든다는 목표를 달성하기 위해 

정보 시스템의 방어 및 보안 전략도 수립했다.

독일 또한 2011년 2월 ‘독일 사이버안보전략’을 발표하면서, 사이버 공간의 가용성과 무

결성, 기 성, 그리고 사이버 공간 내 모든 요소들이 21세기의 가장 중요한 이슈이며, 사이

버 안보를 달성하는 것이 국가와 기업, 그리고 사회가 다 함께 진행해야 할 대내외적 공동 

이슈임을 인식했다. 이에 따라 국가 유지 및 경제·사회적 번영을 위한 구체적인 사이버 안보 

전략을 마련하였다.

한편 일본도 사이버안보 전략을 발표하면서 전 세계에서 가장 탄력과 활력이 넘치는 사이

버 공간을 건설하고, 이 사이버 공간을 강력히 방어하며, 혁신과 국민들의 자존심이 충만한 

사회 실현을 목표로 하였다. 이를 위한 기본 원칙으로 정보의 자유로운 흐름을 보장하고, 

증가하는 사이버 위협에 지속적으로 대응하며, 모든 위협에 대해 세계 최고의 대응능력을 
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갖춘다는 목표를 설정해 놓았다. 또한 정부, 공공 기관, 산업체, 그리고 민간의 모든 부문이 

협력을 통해 책임을 완수하고, 각 이해 당사자들의 역할을 분담하여 대응해 나간다는 계획

을 마련했다.

Ⅲ. 북한의 사이버 위협과 심리전 현황

1. 남북한 사이버환경 및 비대칭성

최근 북한은 비대칭전력을 특히 강화하고 있다. 사회주의 경제의 내재적 모순과 비효율성

이 누적되고, 탈냉전 이후 경제 제제와 자연 재해 등으로 인한 경제 침체 및 민생불안이 가

중되고 있는 가운데, 북한은 김일성과 김정일의 사망과 미국의 초강대국화와 굳건한 한미동

맹의 지속으로 한국과의 국력 격차가 심화되고 있다. 이러한 전략적 불균형 심화에 북한은 

그 돌파구로 비대칭 전력의 증강에 심혈을 기울이고 있는 것으로 보인다. 

우리 정보당국은 북한이 김정은 시대 들어서 비대칭 전력 강화의 일환으로 사이버 전력을 

급속도로 강화하고 있으며, 사이버 공격 능력 수준에서는 학자나 보고서마다 견해가 조금씩 

다르지만 대략 미국과 중국에 이어 세계 3위 수준에 도달한 것으로 평가하고 있다. 특히 지

난 2012년 8월, 김정은의 지시로 ‘전략사이버사령부’를 창설했는데, 이는 정찰총국 산하 사

이버전 전력을 독립, 확대시킨 것으로 파악되고 있다. 

2012년 전략사이버사령부 창설 이후 북한의 사이버전 인력은 불과 2~3년 만에 기존의 

3,000여 명 수준에서 6,800여 명 수준으로 증가했으며, 특히 공격을 전담하는 전문 해커의 

수가 1,200여 명을 넘는다는 분석도 있다.

또한 북한은 단기간 내에 유사시 외국군의 한국지원이 제한되고, 도시의 발달과 수도권이 

MDL에 근접하여 있는 등 한반도의 지정학적 위치로 인한 취약점, 그리고 한국사회의 다양한 

이익집단의 출현과 함께 개인주의로 인한 안보의식 약화, 또한 다양하고 복잡한 인프라와 네

트워크의 극적인 발전으로 ICT에 대한 의존도가 심화되는 등 최근 한반도전구의 전략적 환

경변화에 따른 전략적 취약점을 간파하여 인식하고, 이를 극적으로 활용할 수 있는 핵무기/

미사일 개발, 기습포격/함정폭침 전력 강화, GPS 교란, 화학 및 생물무기 배치, 제2전선형성

/후방교란 전력 증강뿐만 아니라 특히 사이버 공간 공격, 사이버 정치/심리활동 등 비대칭 

전력 증강에 대해 집중적으로 노력하고 있다. 이는 ‘한국 안보상 취약점 이용’을 기본 전략개

념으로, 북한이 보유한 특이한 수단이나 특이한 방법(사이버 수단, 속도, 모호성을 기초한 기

습 등)을 이용한 비대칭적 전략 및 작전적 운용을 강조하고 있다고 판단할 수 있다.31)
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비대칭 전력에 있어 북한이 특히 심혈을 기울이는 것은 사이버 위협과 사이버 심리전이다. 

북한의 사이버 위협들의 특징은 다음과 같이 열거할 수 있다.32) 우선 한반도 전구에서 사이

버 위협의 상시성과 전방위성이다. 한국은 정보기술과 인터넷 강국으로서 정보기반시설에 

고도로 의존하고 있어 사이버 위협은 상시적으로 존재하고 있고, 발달된 사이버 공간은 피·

아와 전·평시 구분이 모호하며, 위협의 근원이 군과 민을 가리지 않을 뿐만 아니라 범위도 

전 세계적으로 연결되어 있다. 또한 분쟁의 주체 역시 개인, 군, 국가에 이르기까지 다양해 

질 수 있고, 위협행위 역시 비폭력적, 폭력적 수단이 배합되어 즉시적으로 발생하고 있으며, 

그에 대한 합법성 역시 모호하여 전방위적으로 위협을 받을 수 있다는 것이다. 둘째, 정보기

술의 혁신적인 발전으로 정보의 질과 양이 폭발적으로 증대되고, 사이버기술과 무기체계가 

신속하고 광범위하게 확산되고 있을 뿐만 아니라, 기술의 발전이 아주 짧은 기간 내에 이루

어지기 때문에 우리 국가와 군에 주는 북한의 사이버 위협은 매우 역동적이고 동태적이라는 

것이다. 셋째, 북한의 사이버 위협 유형이 매우 다양하게 확산되어 체계에 대한 침해 및 해

킹과 여러 통신체계 마비를 위한 전자공격, 물적 정보체계 및 기반 구조에 대한 물리적 타

격, 소프트웨어적인 타격, 사이버 심리전 확대 등 사이버 위협 영역이 지속 확대되고 있다.

북한의 사이버공격·사이버전에 대한 장기적이고 효율적인 대응책은 남북의 사이버 환경

과 사이버전 수행 능력에 대한 정확한 평가에서 출발해야 한다. 현재 남북한의 사이버 현황

을 분석하면 첫째, 한국의 사이버 환경은 민간(산업계)과 정부·공공 영역이 분리돼 있지만 

북한은 그렇지 않다. 북한의 경우 사이버공간을 소유하고 운영하는 주체는 국가 즉 정부이

기 때문에 모든 사이버 환경은 철저히 중앙집권화된 계획과 통제 하에 놓여 있다.

이는 정책의 효율성에 큰 차이를 발생시킨다. 한국은 일관성 있는 사이버안보 정책의 수립

을 위해 민간과 공공 영역이 협력해야 하므로 시간이 걸리고 비용이 들어간다. 이런 상황은 

위기 때 신속한 대응을 하는 데 걸림돌이 될 수 있다. 그러나 북한은 어떤 위기에서도 신속

히 대응할 수 있을 뿐 아니라 협력과 대화를 위한 비용도 들지 않는다. 이런 사이버 환경의 

차이는 사이버공격·사이버전 수행의 비대칭성을 만드는 원인이 된다. 이러한 사이버 환경의 

차이는 비대칭적 취약성(asymmetric vulnerabilities)을 발생시켜 공격 유혹을 강하게 유

발한다는 점에 주목해야 한다. 비대칭적 사이버 환경은 2014년 4월 호주전략정책연구원

(Australian Strategic Policy Institute, ASPI)이 발표한 보고서의 사이버 성숙도(cyber 

maturity)라는 지표에 잘 나타나 있다.(<표 1> 참조)33) 보고서는 사이버 성숙도라는 지표를 

31) 배달형. “4세대전쟁 및 비대칭 위협 관점의 사이버전 및 사이버심리전 발전방향”. 『전략연구』, 22권 1호 
(2015), pp. 141-172

32) 문장렬. 사이버전 대비전략과 전력기획 (2010), 배달형, 한반도 사이버전 위협과 정책적 대응방향, 『전략
연구』(2011).
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산출하기 위해 1) 거버넌스, 2) 군(military), 3) 디지털 경제 및 사업, 4) 사회적 참여를 수

치화 해 평가하는 방식을 취했는데 흥미로운 것은 남북한은 ‘디지털 경제 및 사업 분야’와

‘사회적 참여’의 하부 요소인 ‘인터넷 연결도’에서 차이가 크다. 이처럼 경제적 측면을 비롯

해 여러 면에서 차이가 큰데도 사이버공간에서의 군(military) 역할에는 양측의 차이가 전혀 

없다는 점은 정책 대안을 마련하는 데 반드시 주목해야 할 대목이다.34)

<표 1> 남북한의 사이버 성숙도

1. 거버넌스 2. 군
3. 디지털 경제 

및 사업
사회적 참여 총점

조직

구조
입법

국제적

참여

사이버 

안보

지원서비스

사이버공간

에서 군의 

역할

정부-비즈

니스대화

디지털 

경제

대중의 

인지도

인터넷 

연결도

가중치를 

둔 총점

한국 7 6 7 8 7 8 8 9 9 75.5

북한 3 1 2 0 7 1 2 1 1 20.7

북한은 디지털경제의 발전에는 큰 관심이 없으며 민심 이탈을 막기 위해 바깥세상과의 인

터넷 연결을 차단하고 자유로운 정보의 유입을 계획적으로 막고 있지만 군사적 목적으로는 

사이버 공간을 적극 활용하고 있다.

북한은 남북의 이러한 현저한 비대칭성을 중요한 대남 공격 포인트로 활용할 것으로 예측

할 수 있다. 사이버공격·사이버전으로 갈등이 고조될수록 사이버공간에서 우리의 피해는 기

하급수적으로 증가하지만 북한의 피해는 제한적일 수밖에 없다. 남북의 공격과 방어가 사이

버공간에만 벌어진다면 북한으로서는 잃을 것이 없는 승리의 공간인 셈이다. 사이버공간은 

평시 우리의 전략적 자산이지만 방치하면 전시에는 엄청난 취약점이 돼 북한은 목적 달성을 

위해 작전을 펼치고 협박하기 쉬운 공간으로 간주, 집요하게 공격해 올 것이다. 

셋째, 디지털 경제규모와 인터넷 연결의 차이로 만들어진 비대칭적 취약점은 우리의 사이

버전 능력을 현저하게 떨어뜨리는 요인이 되고 있다. 남북 간의 사이버전 능력을 비교하는 

자료를 찾기 곤란하지만 단순한 지표를 활용해 주요국 간을 비교하는 공개 자료는 있다. 이

중 가장 단순하고 흥미로운 클라크와 네이크(Clarke&Knake)의 비교 표를 제시하면 <표 2>

와 같다.35)

33) ASPI, Cyber Maturity in the Asia-Pacific Region 2014 (April 2014)

34) 신창훈, 북한의 사이버공격과 위협에 대한 우리의 대응-2014년 11월 소니(SONY)사건의 교훈, ISSU 
BRIEF, 2015,05 

35) Richard A. Clarke & Robert K. Knake, Cyber War (2012), p. 148.
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<표 2> 주요국가 사이버전 능력 

사이버 공격 사이버 의존성 사이버 방어 총점

미국 8 2 1 11

러시아 8 5 4 16

중국 7 4 6 15

이란 4 5 3 12

북한 2 9 7 18

<표 2>에서는 사이버 의존성이 낮을수록 점수가 높게 표시되는데 이는 사이버전 능력이강

하다는 의미다. 이들은 사이버전 능력을 1) 공격, 2) 의존성, 3) 방어 세 범주만으로 평가했

기 때문에 단순한 평가라는 비판을 받는다. 그러나 사이버 의존성이 낮은 북한이 사이버전 

능력은 오히려 높게 평가되기 때문에 북한은 전 세계 유력 저널리스트들이 관심을 끄는 대

상이 됐다. 사이버 의존성을 과대평가하는 측면은 있지만 이 문제는 사이버전략 구축에서 

반드시 고려해야 할 중요한 요소임을 보여준다.

사이버공격은 물리적 테러와 달리 형체를 갖고 있지 않아 흔적도 남기지 아니하는 은 성

과 아울러 접속매체 등에 대한 감염을 확산시키면서(감염성),36) 일정한 조건이 충족되기를 

기다려 계획된 공격을 개시하는 잠복성37) 등의 특징이 있다. 이외에도 시간적·공간적 제약

을 받지 아니하는 특성 등으로 인하여 정보화수준이 높은 지역(남한)과 그러하지 아니한 지

역(북한) 간의 비대칭성, 사이버공격과 물리적 피해의 발생 간에 시간적,공간적 비대칭성과 

징후의 탐지와 대응의 비대칭성 등 국가총력적인 첩보의 수집과 개인의 PC를 비롯한 사회

통신망에 대한 실시간 모니터링이 없는 상황 하에서는 우리의 안보는 경제적으로나 정치적

으로 고립된 국가로서 북한의 비대칭전략의 공격대상이 될 수밖에 없을 것이다.

2. 북한의 사이버 위협과 심리전 현황

북한의 김정일은 코소보 전쟁 이후 “20세기 전쟁은 기름전쟁이고 알탄(탄환)전쟁이라 한

다면, 21세기 전쟁은 정보전쟁”이라 강조하면서, 핵과 함께 사이버전 등 비대칭 능력의 강화

를 기치로 내걸고 강성대국으로의 발전과 비대칭전략의 핵심수단으로 강조하는 등 북한은 

사이버전에 대한 관심과 전력에 대폭적으로 강화하여 왔다.38)

36) 신영웅 외,“ 국가사이버보안 피해금액 분석과 대안: 3·20 사이버 침해사건을 중심으로”,「 국가정보연구」

제6권 제1호, p. 135.

37) 2010년 7월 7일 발생했던 디도스 공격의 경우 2009년 7·7 디도스 당시 삭제되지 않고 살아남은 악성코
드에 의한 것이라고 한다. http://www.nkvision.com/read.php?num=495 <2015.1.23>
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그 결과 북한의 한국에 대한 과감한 사이버 공격은 날로 급증하였다. 2013년 3월 20일 

오후 2시경 KBS, MBC, YTN 등 주요 방송사는 물론 농협, 신한은행 등 금융기관의 대부분 

컴퓨터가 일시에 작동을 멈췄다. 마스터부트레코드(MBR)가 파괴돼 재부팅 되지 않고, 볼륨

부트레코드(VBR)도 파괴돼 복구가 불가능해지는 등 전산망이 대대적으로 마비가 되는 사태

가 벌어졌다.

총 32,000여 대의 컴퓨터를 포함한 전산망이 파괴되는 등 이로 인한 피해액이 무려 

8,600억 원 이상으로 추정되고 있다. 4월 10일 정부는“북한의 정찰총국 소행으로 추정한

다”는 조사결과를 발표했다. 피해규모 뿐 아니라 속수무책으로 당한 현실을 반영하듯 ‘3.20 

전산대란’, ‘3.20 전산망 마비 사태’ 혹은 ‘3.20 사이버테러’ 같은 표현이 등장했다. 

북한은 사이버공간을 전략적 중요성이 높은 전장으로 인식하고, 사이버전력을 전략적 비

대칭 전력으로 적극 활용하고 있다. 이는 북한 전·현직 최고지도자들의 말을 통해서 쉽게 

확인할 수 있다. 김정일 전 국방위원장은 “인터넷은 국가보안법이 무력화되는 특별한 공간”

으로 “남한 내 인터넷을 적극 활용하라”며 사이버공간의 중요성을 피력하고 있으며, “사이버

공격은 원자탄이고 인터넷은 총”, “21세기 전쟁은 정보전쟁”, “현대전은 전자전이다. 전자전

에 따라 현대전의 승패가 좌우된다.”며 사이버공격의 중요성에 대해 언급하고 있으며, “더 

많은 정보전사를 양성하라”, “사이버부대는 나의 별동대이자 작전 예비전력”이라며 사이버

전력 강화의 필요성을 역설하고 있다. 김정은 국방위원장 또한 “사이버전은 핵, 미사일과 

함께 인민군대의 무자비한 타격능력을 담보하는 만능의 보검”이라며 사이버전의 중요성을 

언급하는 한편, “강력한 정보통신 기술, 정찰총국과 같은 용맹한 (사이버)전사들만 있으면 

그 어떤 제재도 뚫을 수 있고, 강성국가 건설도 문제없다.”며 사이버전력의 중요성을 강조하

고 있다. 북한에서 사이버테러는 핵, 미사일과 함께 인민군대의 3대 수단이고, 사이버무기는 

핵과 생화학무기와 함께 3대 비대칭 전력이며, 사이버전력은 핵, 게릴라전과 함께 3대 비대

칭 전력이다.

더 나아가 사이버전은 최후 결전의 승패를 좌우할 결정적인 요인이 되기도 한다. 북한은 

사이버작전을 전체 군사 및 국가안보 전략에 결합시키고 사이버전력은 북한의 국가적 목표 

달성을 위한 전략적 무기이자 핵심전력으로 받아들여지고 있다.

북한이 사이버 전력을 전략적 무기로 활용하는 이유는 사이버 공격이 적은 인원, 적은 비

용으로 최대의 효과를 누리는 비용효율성을 가지고 있고, 활용이 편리하며, 확산이 신속하게 

이루어져 파급효과가 크기 때문이다. 더욱이 직접 물리적으로 침투할 필요가 없고, 익명성 

보장으로 은 하게 활동할 수 있어 제재와 보복이 어렵기 때문이다.

38) 김성진 외, “핵-미사일-기동군-사이버전으로 미군 증원전에 결판,” 월간 조선2009년 5월, p. 233. 재
인용
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북한의 사이버 심리전에 효과적으로 대응하기 위하여 북한의 관련 정책과 상황, 그리고 

위협에 대한 평가가 선행되어야 한다. 북한체제의 특성상 최고지도자의 관심과 언명은 북한

의 정책과 전략의 방향 을 가늠하는 중요한 근거를 제공한다. 김정일은 2000년대에 들어와 

정보기술 육성의 필요성을 매우 자주 강조하기 시작했다. 

2001년 한 해 동안만 해도 그는 다음과 같은 말들을 통해 관심을 드러냈다: “20세기는 

기계제 산업의 시대였다면 21세기는 정보산업의 시대라고 말할 수 있다. 기계제 산업의 시대

에는 물질적 부를 창조하는 데서 주로 육체노동에 의거했다면, 정보의 시대에는 고도의 지능 

노동에 의거하게 된다.” “정보기술 인재 양성 사업을 강화해야 합니다. 컴퓨터 수재 양성 기

지를 튼튼히 꾸리고 모든 학교에서 컴퓨터 교육을 널리 하도록 해야 합니다.” “정보기술 발전 

계획을 똑똑히 세우고 정보기술 발전 사업을 국가의 가장 중요한 사업으로 틀어쥐고 나가야 

합니다.”39) 북한은 1999년 11월 정보통신 부문을 전담할 주무부서로 내각 산하에 전자 공업

성을 신설하고 교육, 연구개발, 산업 분야의 재정비에 박차를 가했다. 같은 해 말에는 김일성

종합대학에 콤퓨터과학대학을, 2001년에는 김책종합대학에도 정보과학기술대학을 설치했으

며, 이어서 다른 대학에도 프로그램학과를 개설했다. 조기 인재육성을 위해 중학교와 고등중

학교에서도 정보기술 교육을 실시하고 전국의 학생들을 대상으로 연례적으로 소프트웨어 경

연대회와 전시회를 개최하여 우수자를 표창하고 있다. 주요 IT 연구개발 기관으로는 조선과 

학원, 평양정보쎈터, 조선콤퓨터쎈터, 은별콤퓨터기술연구소 등이 있다.40)

이런 인프라를 기반으로 북한은 다양한 대남 사이버작전을 수행해오고 있다. 이러한 사이

버작전 유형으로 이상호는 7.7, 3.4 공격 같은 사이버공격, 농협 공격과 같은 대규모 경제손

실을 초래하는 사이버 테러, 언론·국민 심리전과 민심 교란전, 대중선동 이미지전, GPS 교

란, EMP(전자기펄스탄) 등의 전자전으로 구분하고 있다. 윤규식은41) 사이버심리전, 사이버

통일전선, 사이버정보수집, 사이버테러, 사이버간첩교신으로 구분하고 있다. 많은 전문가들

은 북한의 대남 사이버작전을 크게 디도스 공격을 이용한 전산망 마비, APT 공격, 기반시설 

파괴와 같은 사이버테러, 여론조작, 체제선전, 댓글팀 운영, 친북 인터넷사이트 운영을 포함

한 사이버심리전, 사이버공간을 이용한 간첩교신·지령과 같은 사이버간첩 활동, 인터넷을 

이용한 사이버정보수집, 사이버통일전선 등으로 분류하고 있다.

이처럼 북한은 인터넷 인프라와 산업이 가장 미발전한 국가임에도 불구하고 역설적이게도 

39) 고수석, 박정은 지음, 김정일과 IT혁명 (서울: 베스트북, 2002), 19-31쪽.

40) 이상의 노동신문 인용과 여타 김정일의 언급 내용은 고수석, 박정은 지음, 김정일과 IT혁명 (서울: 베스
트북, 2002), 19-31쪽 참고. 문장렬, 『사이버심리전의 정책과 전략』, 안보연구시리즈 제 12집 14호
(2011), 재인용

41) 윤규식.“북한의 사이버전 능력과 위협전망.” 2012년 한국 정치일정과 북한 대남도발 전망. (2011)
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국가적인 목적을 달성하기 위해 다양한 영역에서 사이버공간을 가장 체계적이고 효과적으로 

잘 활용하고 있는 국가들 중의 하나라고 할 수 있다. 북한은 2000년대 초반부터 미국과 한

국을 대상으로 한 사이버공격을 수행해왔다. 한국 대상 공격들 중 사회적 파장과 국가안보

적 중요성이 큰 사건들로는 북한 논리폭탄 실험(2007), 한국군 장교대상 트로이목마 메일 

전파(2008), 화학물질 사고대응정보시스템 CARIS 해킹(2009), 7.7 디도스 공격(2009), 군 

작전계획 5207 유출(2009), 3.4 디도스 공격(2011), 농협 전산망 해킹(2011), 중앙일보 해

킹(2012), 3.20 사이버공격(2013), 6.25 사이버공격(2013), 국내 대기업 S사 전산망 공격

(2013) 등을 들 수 있다. 2013년 국회 국정감사자료에 따르면 북한은 한국을 상대로 2013

년 한 해만 8월까지 1,045건, 2010년부터 따지면 6,392건의 사이버공격을 했다고 하며, 

최근 시만텍, 맥아피, 카스퍼스키랩 등 주요 글로벌 보안기업들은 Dark Seoul, Operation 

Troy, Operation Kimsuky 등 장기간에 걸친 사이버첩보작전의 배후에 북한이 있다고 발

표하기도 했다. 북한은 2010년 8월, 2011년 3월, 2012년 4월 등 세 차례에 걸쳐 GPS 교

란 전파를 남쪽으로 발사하는 전자전 공격을 수행한 바 있다. 이처럼 북한은 전략적 의도뿐 

아니라 실질적으로도 전자전, 사이버전을 아우르면서 다양한 공격들을 지속적으로 해오고 

있다.

한편 2016년 들어 북한의 사이버 해킹 공세도 증가하고 있다. 검찰은 북한의 해킹 조직으

로 추정되는 단체가 지난 1∼6월 국방부와 외교부·통일부 등 외교안보 부처 공무원 56명의 

e메일 계정과 비 번호 등을 해킹했다고 밝혔다. 당국은 7월 11일 대형 인터넷 쇼핑몰인 

인터파크의 고객 정보를 빼간 것도 북한 소행으로 보고 있다. 외교안보 전문가들은 이를 대

규모 사이버 공격의 전조일 수 있다고 분석하고 있다. 이미 2013년 8월 북한 김정은 국무위

원장은 “사이버전은 핵·미사일과 함께 우리 인민군대의 무자비한 타격 능력을 담보하는 만

능의 보검”42)이라며 “적들의 사이버 거점을 일순에 장악하고 무력화할 수 있는 만반의 준비

를 갖추라”고 지시한 적이 있다. 

북한 정찰총국으로 추정되는 해커는 지난달 인터파크를 해킹한 뒤 이 회사 임원에게 e메

일을 보내 “회원정보 유출 사실을 공개하겠다”면서 금전을 요구했다고 인터파크 측이 밝혔

다. 해커는 당시 추적을 피하기 위해 사이버머니인 ‘비트코인’을 달라고 했다. 미수에 그쳤지

만 북한의 해킹 목적 중 일부가 ‘돈’일 수 있음을 보여주는 대목이다. 정부 당국자는 “북한은 

올해 초 핵실험과 무수단 미사일 발사에 따른 유엔 안전보장이사회의 대북 경제제재 조치로 

달러 확보에 어려움을 겪고 있다”며 “해킹을 통해 달러 확보를 시도하는 것일 수 있다”고 

말했다. 유동열 원장은 “북한은 도박사이트 등을 통한 외화벌이에도 해킹 기술을 악용하고 

42) 조선닷컴. 국정원 비공개 국정감사 브리핑 보도 내용, 2013년 11월 5일
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있다”고 말했다.43)

2016년 정찰총국 소행으로 보이는 북한의 외교안보 부처 공무원 해킹 시도는 최종 목표

가 고급 정보 탈취나 국방전산망 교란 등으로 보여 당국이 긴장하고 있다. 군 당국자는 “북

한 해커들이 발송한 e메일을 열어보면 해커의 명령에 움직이는 ‘좀비PC’가 될 수 있다”며 

“좀비PC가 확산되면 정부 전산망이 오염된다”고 우려했다. 이 당국자는 “만약 북한의 사주

를 받은 인물이 악성코드가 담긴 USB를 국방전산망에 접속하거나 악성코드가 패트리엇 포

대의 컴퓨터에 심어지면 북한 탄도미사일 요격에 어려움이 발생할 수도 있다”고 덧붙였다. 

북한은 이미 여러 차례 위협적인 사이버테러를 감행해 왔다. 2013년 3월엔 방송국과 은행 

등 6곳이 당했고 6월엔 청와대 등의 웹사이트가 공격받았다. 이듬해 12월엔 한국수력원자

력이 뚫렸다.

급기야 12월 6일 국방부의 내부 사이버망이 북한으로 추정되는 외부 해킹세력에 의해 뚫

렸다는 사건이 보도되었다.44) 국방부의 인터넷망과 내부용 인트라넷망이 연결되면서 군정

보가 빠져나간 사건이다. 이번에 해킹을 당한 국방통합데이터센터(DIDC)는 경기 용인(제1

센터)과 충남 계룡대(제2센터) 등 2곳에 있고, 문제가 발생한 곳은 계룡대 DIDC 서버로 파

악됐다. 감염된 컴퓨터는 군 인터넷용 PC 2천500여대, 인트라넷용 PC 700여대로 모두 3

천200대로 파악되고 있으며 그 안에는 기  사안도 일부 보관돼 있다고 보고한 것으로 전해

졌다.

최근에는 북한이 해킹을 통해 고고도미사일방어(THAAD·사드) 체계 배치 등 민감한 이슈

에 관해 여론 조작을 시도할 가능성도 제기되었다. 정보 당국은 북한이 이미 인터파크를 통

해 확보한 1000만 건 이상의 개인 정보로 국내외 포털과 소셜네트워크서비스(SNS)에 수많

은 계정을 개설한 것으로 파악하고 있다. 여기에 올리는 댓글을 통해 여론 조작을 시도할 

수 있다는 뜻이다.45) 

댓글을 대량 생산하는 ‘봇넷’(로봇+네트워크) 악성코드를 활용하면 서너 명의 해커가 수십

만 건의 댓글을 순식간에 SNS 등에 올릴 수 있으며 최근에는 간첩 교신을 위해 인터넷 사이

트에 지령을 숨겨놓고 교시하는 사이버 드보크(간첩장비 비  매설지)까지 만들고 있다고 

한다.

43) 김민석. “[김민석의 Mr. 리터리] 북 해킹한 1000만 명 정보로 “사드 반대” 여론조작...” 중앙일보  A3
면 1단  2016.08.02.

44) 안용수, 배영경, 정보당국 "국방망 해킹 북한소행 추정…기 도 보관"

45) [김민석의 Mr. 리터리] 북 해킹한 1000만 명 정보로 “사드 반대” 여론조작... 중앙일보 A3면1단  
2016.08.02.
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3. 북한의 사이버 전력과 조직체계

북한의 전략사이버사령부는 지난 1998년 설립된 121소(所)에서 출발한다. 121소는 김정

일의 전폭적인 지원 하에 매년 그 조직을 확대해 왔으며, 2012년에 정찰총국 산하 전자정찰

국 사이버전지도국(121지도국)으로 개편되었다가, 당과 군의 다른 사이버전 조직을 넘겨받

아 전략사이버사령부로 확대 개편된 것으로 알려졌다.

121지도국 당시 편제로는 전산망에 대한 공격이나 해킹을 통한 첩보 수집 활동을 담당하

는 전문 해커 부대인 91소와 31소, 남한의 인터넷에서 이른바 '댓글부대'로 활동하는 사회

일반인터넷심리전 담당부대인 32소, 정보수집을 담당하는 자료조사실과 기술정찰조, 남한 

정부와 군 기관에 대한 전문적인 사이버 공격 방법을 개발하고 실행하는 110호 연구소 등으

로 구성되어 있으며, 현재는 이들이 명칭을 바꾸고 조직이 더욱 확대 개편되었을 것으로 평

가된다.46) 

[북한의 사이버전 기구]

출처: 고려대학교 산학협력단, 사이버위협 시나리오 개발 및 대응방안 연구, 2014년, 59

북한이 이처럼 급속도로 사이버전 전력을 강화할 수 있는 것은 오래전부터 해커 양성에 

많은 노력을 기울여 왔기 때문이다. 북한은 지휘자동화대학·모란봉대학·미림대학 등에서 해

커를 양성하고 있다. 북한은 평양에 있는 금성제1고등중학교는 물론 김책공업대학교와 미림

46) 이일우. “[이일우의 리터리 talk] 美 vs 北 본격 사이버 전쟁 땐 누가 이길까?”. 서울신문  2014.12.23. 
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자동화대학 등에 전문 해커 양성 과정을 개설하고 매년 50~100여명 규모의 해커를 양성하

고 있으며, 영국과 중국 등 선진국에 유학생을 파견하여 최신 전산 공격 기술 획득에도 많은 

공을 들이고 있다.

이들은 인민군 총참모부(지휘자동화국, 적공국 204소), 정찰총국(기술국 110연구소, 414

연락소), 통일전선부(문화교류국) 등에 소속돼 있다. 국방부 관계자는 “총참모부의 적공국 

204소와 지휘자동화국은 군 지휘통신 교란 등 사이버전을 맡고 있다”며 “정찰총국은 사이

버 공작 요원 양성과 대남정치, 군사정보 해킹, 사이버테러를 담당하고 있고 문화교류국은 

심리전과 전략정보 수집에 집중하고 있다”고 설명했다.

북한은 이밖에도 별도의 연구소를 설립해 해킹을 통한 정보 절취, 디도스 공격을 통한 서

버 무력화 또는 파괴, 악성코드와 바이러스를 이용한 시스템 파괴 등 다양한 사이버 공격 

수단을 보유하고 발전시켜 나가고 있으며, 북한의 이러한 사이버전 수행 능력은 지난 2009

년 7.7 디도스 대란 당시 청와대와 국회, 주요 포털 사이트 마비 사태나 2013년 주요 언론

사와 농협 등에 대한 APT(Advanced Persistent Threats) 공격 등에서 입증된 바 있어 실

제 미국에 대한 사이버 전면전에 나설 경우 강력한 파괴력을 발휘할 것으로 우려된다. 

북한의 사이버전 조직체계에 대한 분석은 연구자에 따라 일부 차이가 있지만 김인수에 의

하면 다음과 같이 종합할 수 있다.47) 

우선, 노동당 비서국의 통일전선부는 대남사업의 핵심부서로 대남 심리전 및 통일전선 공

작사업을 담당한다. 특히 통일전선부는 2012년 대남간첩공작 임무를 담당하는 225국을 흡

수하여 ‘구국전동당 규약은 “총청치국은 인민군 당 위원회의 집행부서로서 당 중앙위원회 

부서와 같은 권능을 가지고 사업을 한다”고 규정하고 있다. 총정치국 산하의 적군와해공작

부(적공부)는 적군의 전투의지를 무력화시키기 위한 선전, 선동, 삐라살포, 유인, 기만활동 

등 사이버 심리전을 전담한다. 김정은은 “적공일꾼들은 비가 오나 눈이 오나 사회주의 제도 

옹위의 전초선을 믿음직하게 지켜가고 있다”고 격려하며 사이버 심리전의 중성을 강조한 바 

있다. 

또 국방위원회 직속의 정찰총국은 북한의 해외 공작활동을 총괄하는 기관이다. 정찰총국

에는 일반 심리전을 담당하는 31소, 해커부대로 구성된 91소, 자료조사실, 기술정찰조, 110

호 연구소 등 사이버전 조직이 편성되어 있다. 넷째, 총참모부 직속의 지휘자동화국은 해킹 

및 통신 프로그램 개발을 담당한다.

1990년대 이후 대부분의 국가에서 인터넷 이용자가 폭발적으로 늘어나고, 국가기반시설

의 전산화가 이루어지면서 사이버전을 수행하기 위한 사이버 공간이 확대되었다. 이러한 현

47) 김인수, KMARMA. “북한 사이버전 수행능력의 평가와 전망”. 『통일정책연구』, 24권 1호 (2015), pp. 
117~148. 



138

상을 잘 포착한 북한은 미래 전쟁에서 사이버전이 차지하는 중요성이 높아질 것이라고 예상

하고, 사이버 전력을 강화하고 있다. 북한 노동신문은 “최첨단 과학기술 수단의 하나인 컴퓨

터가 자본주의 나라에서 사람들에게 불안과 공포를 주는 파괴무기가 되고 있다”며 사이버 

위협을 강조하고 있다. 북한의 사이버전에 대한 관심은 1980년대부터 시작되었다. 특히 북

한은 2003년 미군이 주도한 ‘사막의 폭풍작전’ 이후 첨단 정보기술의 중요성을 인식하고, 

사이버전 관련 기술을 본격적으로 개발하기 시작했으며, 사이버전 관련 기술 도입을 위해 

중국, 러시아, 이란과 긴 하게 협력하고 있다. 중국은 사이버전 기술 교육 외에도 서버, 라

우터 등 하드웨어 제공을 통해 북한의 사이버전을 지원하고 있으며, 북한의 사이버전 부대

인 전자정찰국(121국)이 심양(瀋陽)에서 임무를 수행할 수 있도록 협력하고 있다. 러시아는 

프룬제 군사학교 출신 교수 25명을 파견하여 사이버 전문가 양성교육을 지원하였고, 전자파

(EMP) 공격 기술과 인터넷 통제를 위한 기술 정보를 북한에 제공한 것으로 알려져 있다. 

이란은 2012년 북한과 기술교류협정을 체결하였으며, IT 기술 공유를 위한 학생 교환, 합동

연구 등을 진행하고 있다.

이러한 기술 도입을 토대로 북한의 사이버 공격은 점차 진화하는 모습을 보이고 있다. 사

이버 공격의 유형은 이를 구현하기 위한 기술 수준에 따라 바이러스(virus)로부터 지능형 

지속가능 위협(Advanced Persistent Threat, APT)으로 구분할 수 있다. 컴퓨터 바이러스

와 웜(worms)은 다른 파일을 감염시키거나 변경하기 위하여 자기 자신을 복제하여 다른 컴

퓨터에 전염시키는 프로그램을 말하고, 트로이 목마(trojans)는 감염된 PC를 원격 조정할 

수 있어 분산서비스 거부 공격(Distributed Denial of Service, DDoS)을 가능하게 한다. 

말웨어(Malware)는 시스템의 오작동 또는 마비 등을 목적으로 제작된 악성 소프트웨어

(malicious software)를 말하고, 봇넷(botnets)은 말웨어에 감염되어 인터넷으로 연결되어 

있는 PC를 말한다. 마지막으로 가장 높은 수준의 기술을 필요로 하는 APT 공격은 정부 또

는 특정 기업의 정보를 취득할 목적으로 일련의 범죄 집단에 의해 이루어지는 지속적인 해

킹 공격을 말한다. 북한은 바이러스, 인터넷 웜, 해킹, 디도스, 우회공격 및 역추적 방지기

술, 해킹통신 암호화, 흔적삭제 등 발전된 소프트웨어를 보유하였으며, 하드웨어 측면에서도 

GPS 전파 교란이 가능한 EMP(Electromagnetic Pulse) 무기 등을 개발하고 있다.

2009년 기무사령부의 보고에 따르면 군 전산망에 대한 해킹 시도는 하루에 95,000여 건

에 달하는 것으로 나타났으며, 이 가운데 바이러스 유포가 전체의 86%를 차지하여 가장 높

은 비율을 나타냈다. 그러나 최근 들어 북한의 사이버공격 양상은 복합적인 형태로 전개되

고 있다. 2009년 7월 7일에는 청와대, 백악관, 주요 포털 사이트를 대상으로 하여 DDoS 

공격이 실시되었다. 하지만 DDoS 공격은 심각한 위협으로 간주되지 않는다. 실제로 북한의 

공격에 의한 피해는 홈페이지 접속이 일시 제한되고, 웜에 감염된 PC 중 일부에서 하드디스
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크가 파괴되는 정도에 불과했다. 따라서 DDoS 공격의 주된 목적은 향후 추가적인 공격을 

수행하기 위해 필요한 봇넷의 규모를 알아보기 위한 것이라는 주장이 제기되기도 하였다. 

반면 2013년 3월 20일에 발생한 APT 공격은 KBS 등 방송사와 농협 등 금융사의 내부 시

스템 파괴를 목적으로 했다는 점에서 심각한 위협이 되었다.

2011년 4월 12일에는 은 하게 악성 코드를 심어 놓은 PC를 통해 농협 전산망에 접근하

여 서버를 파괴하는 공격이 발생하였다. 북한의 사이버 공격의 양상을 볼 때, 북한은 최고 

기술 수준의 사이버 공격을 실행할 수 있는 다양한 전술을 개발하는데 성공했을 것으로 보

인다.

또한 관심을 끄는 것은 스턱스넷(Stuxnet)48)과 같은 도구를 활용한 공격이다. 동 기법은 

우리 국방 네트워크와 같은 폐쇄된 망에 물리적으로 침투하거나 또는 동 네트워크에 연결 

가능한 외부 컴퓨터 통신 노드(Node)에 접속을 시도하여 악성코드를 확산하는 기법으로, 

동 작업이 성공했을 경우 발전소, 식수망, 도시가스망 등 우리 사회 기반을 유린하는 사이버 

공격이 가능하게 되는 공격 기법을 지칭한다. 스턱스넷은 네트워크를 통해 확산되지만 최초

에 악성코드가 심어지는 것은 악성코드에 감염된 USB를 네트워크에 물리적으로 연결함으로

써 시작되는 공격이다.

Ⅳ. 북한의 사이버 심리전의 향후 전망 

1. 북한 사이버 위협과 심리전의 미래전망

북한은 한국을 상대로 다양한 대남 사이버작전을 수행해오고 있다. 이러한 사이버작전 유

형으로 이상호(2011)는 7.7, 3.4 공격 같은 사이버공격, 농협 공격과 같은 대규모 경제손실

을 초래하는 사이버 테러, 언론·국민 심리전과 민심 교란전, 대중선동 이미지전, GPS 교란, 

EMP(전자기펄스탄) 등의 전자전으로 구분하고 있다. 윤규식(2011)은 사이버심리전, 사이버

통일전선, 사이버정보수집, 사이버테러, 사이버간첩교신으로 구분하고 있다. 많은 전문가들

은 북한의 대남 사이버작전을 크게 디도스 공격을 이용한 전산망 마비, APT 공격, 기반시설 

48) 바이러스 코드 안에 스턱스넷으로 시작하는 이름의 파일이 많아 붙여진 이름이다. 2010년 6월 벨라루스
에서 처음 발견되었다. 스턱스넷은 작동 원리가 완전히 규명되지 않았으며, 스스로 비  서버에 접속해 
업데이트를 하는 방식의 정교하게 제작된 컴퓨터바이러스다. 직원들이 바이러스에 감염된 USB 저장장치
나 MP3 플레이어를 회사 컴퓨터에 연결할 때 침투한다. 전체 바이러스 감염 사례의 60%가 이란에 집중
되어 있으며, 이란 핵시설을 마비시키기 위해 미국이나 이스라엘이 퍼뜨린 사이버 무기인 것으로 추정된
다. (시사상식사전, 박문각)
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파괴와 같은 사이버테러, 여론조작, 체제선전, 댓글팀 운영, 친북 인터넷사이트 운영을 포함

한 사이버심리전, 사이버공간을 이용한 간첩교신·지령과 같은 사이버간첩 활동, 인터넷을 

이용한 사이버정보수집, 사이버통일전선 등으로 분류하고 있다. 이처럼 북한은 인터넷 인프

라와 산업이 가장 미발전한 국가임에도 불구하고 역설적이게도 국가적인 목적을 달성하기 

위해 다양한 영역에서 사이버공간을 가장 체계적이고 효과적으로 잘 활용하고 있는 국가들 

중의 하나라고 할 수 있다.49)

북한은 2000년대 초반부터 미국과 한국을 대상으로 한 사이버공격을 수행해왔다. 한국 대

상 공격들 중 사회적 파장과 국가안보적 중요성이 큰 사건들로는 북한 논리폭탄 실험(2007), 

한국군 장교대상 트로이목마 메일 전파(2008), 화학물질 사고대응정보시스템 CARIS 해킹

(2009), 7.7 디도스 공격(2009), 군 작전계획 5207 유출(2009), 3.4 디도스 공격(2011), 

농협 전산망 해킹(2011), 중앙일보 해킹(2012), 3.20 사이버공격(2013), 6.25 사이버공격

(2013), 국내 대기업 S사 전산망 공격(2013) 등을 들 수 있다. 2013년 국회 국정감사자료에 

따르면 북한은 한국을 상대로 2013년 한 해만 8월까지 1,045건, 2010년부터 따지면 

6,392건의 사이버공격을 했다고 하며, 최근 시만텍, 맥아피, 카스퍼스키랩 등 주요 글로벌 

보안기업들은 Dark Seoul, Operation Troy, Operation Kimsuky 등 장기간에 걸친 사

이버첩보작전의 배후에 북한이 있다고 발표하기도 했다. 북한은 2010년 8월, 2011년 3월, 

2012년 4월 등 세 차례에 걸쳐 GPS 교란 전파를 남쪽으로 발사하는 전자전 공격을 수행한 

바 있다. 이처럼 북한은 전략적 의도뿐 아니라 실질적으로도 전자전, 사이버전을 아우르면서 

다양한 공격들을 지속적으로 해오고 있다

북한 사이버위협의 특징을 살펴보면, 먼저 최근 들어 국방 시스템과 군인 개인, 공공기관, 

언론사, 방송사, 금융시스템, 기반시설, 통신사, 대기업 등으로 점점 그 대상과 범위가 확대

되고 피해수준도 커지고 있다. 기술적인 측면에서 보면 단기간의 디도스 공격과 같은 단순

한 공격에서 장기간에 걸친 높은 수준의 APT공격으로 진화하고 있으며, 악성코드의 기능도 

사용자 정보 수집이 아닌 데이터 파괴, 하드디스크 파괴로 강력해지고 있다. 향후 한국의 

기반시설을 대상으로 한 공격도 증가할 것으로 예상되고 있다. 한 매체는 북한이 앞으로 교

통·전력 등 주요기반시설 제어망과 금융망의 취약점을 파악해 동시 다발적 정 타격을 시도

할 가능성이 있으며, 교통·통신·금융·전력망 등을 한순간에 마비시킬 수 있는 북한의 사이

버공격 가능성이 높아지고 있다고 경고하고 있다.

북한 사이버 전력의 가장 기본적인 특징인 폐쇄적 사회시스템과 인터넷-인트라넷 이중화

시스템, 적은 인터넷 이용자수, 강력한 내부통제는 국가 내부체제를 보호하기 위한 방어적인 

49) 임종인, 권유중, 장규현, 백승조, “북한의 사이버전력 현황과 한국의 국가적 대응전략”, 『국방정책연구』 
제29권 제4호·2013년 겨울(통권 제102호)



북한의 사이버 위협과 심리전에 대한 대응방안 _ 141

차원에서 큰 장점이 되고 있다. 사이버전에서 북한의 폐쇄체제는 남한의 개방체제에 비해 

유리할 수밖에 없고, 세계 최고의 인터넷 기반이 구축된 남한에 비해 북한의 열악한 인프라

가 방어차원의 장점이 될 수 있으며, 북의 국가차원의 투자와 지도층의 관심, 군과 당 중심

의 확고한 국가 사이버전 조직체계, 안정적인 사이버전사 양성 및 활용생태계, 높은 보상체

계, 전체주의 사회의 특징인 자원과 인력배치의 집중성과 계획성 등은 체계적으로 사이버공

격과 방어능력을 준비하고 수행하는 데 있어 장점을 제공한다. 북한은 공격자로서의 비대칭

전력의 장점을 유지하기 위해 은둔적인 인트라넷 환경을 고집하고 있으며, 위기 상황에서 

북한은 네트워크 접속을 차단함으로써 사이버 공간에 대한 제한된 연결 고리를 매우 쉽고 

효과적으로 끊을 수 있고 사이버 공간에 대한 의존도가 매우 낮아 사이버공격을 받아도 피

해가 전무한 장점을 가지게 된다. 클라크(Clarke)50) 또한 북한이 쉽게 외부 네트워크와의 

연결을 끊을 수 있고 인터넷 의존 시스템이 거의 없어 북한에 대한 사이버공격은 거의 피해

를 주지 못할 것이라고 예상하고 있다. 이처럼 북한과 한국 사이에는 북한은 지켜야 할 것이 

별로 없고, 한국은 지켜야 할 것이 너무 많다는 비대칭성이 있어, 북한은 방어보다는 공격에 

집중할 수 있게 된다. 북한은 사이버공간에 서 남한에게 우위를 차지하고 사이버공격의 효

과를 강화하기 위한 기본전략으로 자신의 가장 큰 장점인 비대칭성을 유지·강화하는 전략을 

활용하고 있다.

반면, 북한 사이버전력은 공격차원에서는 상대적으로 약점을 갖고 있는데, 이는 북한의 

자체 사이버 인프라는 사이버공격 수행에 요구되는 안정적이고 지속적인 전기 공급이 어렵

다는 점과 북한 내부 IP의 숫자가 적고 IP 이용기관과 이용자 수가 적어 해당 IP만 알면 

공격자 식별이 쉽다는 점이다. 또한 국제사회에서 고립되어 있어 사이버공격에 대한 비난을 

받기 쉽다는 약점도 갖고 있다.

하지만, 북한은 중국을 통해 이러한 약점들을 극복하고 있다. 북한은 공격을 위한 인터넷 

인프라 부족, 인터넷 보안의 약점을 메우기 위해 중국의 사이버 역량을 효과적으로 활용하

고 있고, 중국을 통한 공격 수행을 통해 많은 이득을 얻고 있으므로, 현재 북한의 사이버전

력은 북한 사이버전력과 중국의 일부 사이버전력 요소들을 포함하여 정의되고 분석될 필요

가 있다. 미국이 지속적으로 중국과 북한의 사이버동맹에 대해 경고해왔고, 두 국가 사이의 

관계에 대한 추가 연구가 필요하다고 강조해온 반면, 지금까지 국내의 대부분의 북한에 대

한 사이버전력 평가는 북한 단독의 전력 평가, 그것도 인력, 교육체계, 조직과 같은 단편적 

기준에 의해 평가되어 왔기 때문에 중국의 역할은 잘 드러나지 않았다. 하지만, 북한의 사이

버전력 분석을 통해서도 확인한 것처럼 북한은 인프라, 사이버방어무기, 전략과 전술, 국제

50) Richard A. Clarke & Robert K. Knake, Cyber War (2012), p. 148
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협력에서 중국에 대한 의존도가 상당히 높은 상황이며, 특히 사이버 인프라와 방어체계에 

있어 중국은 핵심 역할을 하고 있다. 중국은 평양에 고급 중국제 서버와 라우터, 네트워크 

하드웨어들을 제공하고 있으며, 북한과 중국은 광케이블로 연결되어 있고, 북한은 사이버공

격의 장소로 자신의 영토가 아닌 중국을 이용하며, 중국 내에 최소한 1개 이상의 부대가 있

다고 지속적으로 보고되고 있다. 북한이 사이버공격 장소로 중국을 택한 것은 공격에 대한 

익명성을 강화시켜 공격자를 북한으로 식별하지 못하도록 하는 한편, 북한으로 식별되었더

라도 외교적인 문제와 관할권 문제로 피해국이 원점타격을 하는 것이 어렵기 때문이다. 상

대적으로 공격받기 어려운 중국 뒤로 숨어 미국이 확전의 위험 때문에 북한의 중국 내 공격

에 대해 물리적으로 타격을 가할 수 없도록 억지하는 효과도 제공한다. 중국은 북한의 사이

버방어체계에 대해서도 직, 간접적으로 기여하고 있다. 첫 번째는 북한에서 사용하는 인터넷

망에 대한 보호이다. 인트라넷 보안은 북한이 개발한 방어체계를 사용하는 데 반해, 중국발 

인터넷보안과 사이버공격 당시의 방어체계는 중국의 네트워크 보안에 의존하게 된다. 중국

과 연결된 광통신망 인터넷의 경우 중국의 보안 시스템과 필터링 시스템에 의해 보호되고 

있다. 이 인터넷 또한 북한의 국가 인트라넷과 연결되지 않기 때문에 이 인터넷망에 대한 

공격은 효과가 제한적이고 중국의 인터넷 자원을 사용하기 때문에 중국 측의 반발을 받게 

된다는 역효과도 존재한다. 두 번째는 북한의 사이버 부대가 중국에서 사이버공격을 수행하

는 동안의 방어이다. 북한의 사이버부대는 중국이 국가적 차원에서 제공하는 방어체계와 인

터넷 검열을 통한 네트워크 필터링과 통제의 보호를 받으면서 안전하게 공격을 수행할 수 

있다. 클라크(Clarke)가 말했듯이 중국 정부 또한 북한처럼 인터넷에서 중국이라는 영역을 

나머지 세계와 분리할 수 있는 힘과 수단이 있기 때문에 미국과의 충돌이 일어날 경우 효과

적이다. 따라서 북한의 사이버방어 수준은 북한의 방어 수준에 중국의 방어 수준을 더한 것

이 되어야 한다. 또한 중국은 중국 내의 북한의 사이버작전 수행과 관련된 진술요청을 거부

함으로써 정치적으로도 강력한 방어막이 되어주고 있다. 실제 미국 워싱턴 중국대사관은 북

한 사이버작전에 지원했느냐는 질문에 대한 의견요청을 거부했다. 많은 전문가들은 중국이 

자신의 영토에서 북한이 무슨 일을 하고 있는지 알고 있을 것이며, 동맹 관계는 아니더라도 

최소한 중국의 묵인하에 북한이 중국 영토에서 한국을 향해 편하게 공격을 하고 있을 것으

로 추측하고 있다. 중국이 북한 사이버작전 수행을 지원하는 일등공신으로, 중국은 어떤 일

이 일어나는지 알고 있음에도 인터넷 접속을 끊거나 막지 않았다고 한다. 중국이 북한의 사

이버공격행위를 지원 혹은 묵인하는 이유는 중국과 북한 간의 전통적인 신뢰관계보다는 북

한의 이러한 사이버공격행위가 자신에게는 해가 안 되고 아시아에서의 균형유지와 미국과의 

파워 싸움에 도움이 되기 때문인 것으로 보인다
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2. 사이버 위협과 심리전의 새로운 양상과 구체적 사례

사이버공간은 끊임없이 변화하고 진화한다. 이러한 특성은 IT 기술과 네트워크의 특성으

로 인해 가능한데, 영토나 자연자원에서 볼 수 있는 한정된 가용성을 넘어 사실상 무한의 

확장성을 지니고 있다는 점에서 기존의 물리적 공간과 차별화된다. 이런 점에서 사이버공간

은 지리적 특성에 구애받지 않는다. 최근 국제정치 질서가 기본적으로 영토와 영해, 영공 

등 지리적 차원의 유한성으로 인해 제로섬 게임과 같은 대립과 갈등을 겪어온 것에 비해, 

사이버공간은 고유의 연결성과 동역학적 특성으로 말미암아 이러한 갈등구조의 제약을 받지 

않는다. 이와 같은 특성은 사이버공간에 한 관할권의 문제가 매우 복잡해질 수 있음을 한다. 

기존의 지리적 공간 내에서는 관할권과 소유권의 구분이 명확하게 구분되기 때문에 이를 둘

러싼 다의 해결이 상적으로 용이한 반면, 사이버공간이 가시화되면서 기존의 영토적 관할권

과 경계가 일치하지 않는 경우가 자주 발생하기 때문에 분쟁이 일어날 경우 이를 해결하는 

일이 점점 복잡해지게 되었다. 한편 사이버공간은 고도의 명성을 특성으로 한다. 인간, 조직, 

기업, 국가 등 기존의 정치적 행위자들이 사이버공간에서 자신들의 위치나 존재를 명확하게 

특정짓기 곤란한 경우가 부분이다. 

예를 들어 인터넷 상에서 활동하는 다양한 행위자들의 존재는 인터넷프로토콜(IP) 주소를 

통해 지정 및 확인할 수 있지만, 이러한 주소가 곧 현실세계에서의 실재적 위상과 일치하는 

것이 아니며 중복 지정이 가능하기 때문에 행위의 주체를 특정하기 어렵다. 특히 개인과 같

은 미시적 차원의 행위자일수록 명성은 더욱 강화되는 성향을 띤다. 따라서 현실 세계에서 

작 동하는 정치적 관계가 사이버공간에서는 매우 불확실하면서도 무책임한 방식으로 변질될 

가능성이 농후하다. 사이버공간은 과거 정치적 행위자의 속성을 우하던 물리적 자원과 달리, 

소유와 활용이 매우 용이하면서도 그 영향이 크다는 점에서 ‘낮은 진입비용’의 특성을 보인

다. 이러한 맥락에서 고도로 발전된 기술적 역량을 소유한 기업이나 국가는 사이버공간에서 

그 규모와 비례하는 취약성을 가질 수밖에 없다. 사회가 고도로 연결되고 상호의존적으로 

발전할수록 작은 규모의 오류와 공격에 의해 타격을 받을 가능성이 크기 때 문이다. 예를 

들어 미국은 세계에서 가장 정보통신 기술이 발전한 나라지만, 특정한 시스템이 외부의 침

해나 공격을 받을 가능성도 매우 크다. 그만큼 기술의 ‘발전’이 역설적으로 공격을 받을 가

능성을 증가시키는 ‘저주’의 촉매가 된다는 점은 사이버공간의 또 다른 특성이 되고 있다. 

사이버공간은 물적 정보체계와 기반이 상호 연결됨으로써 더욱 확대된다. 정부 및 공공분

야, 사회, 경제, 언론방송, 환경과 에너지 관리 등의 분야에서 네트워크가 확대되고 상호 연

결이 복잡다단해지고 있다. 인터넷과 전화는 인터넷 프로토콜을 이용한 음성전달 기술인 

VoIP(Voice over Internet Protocol)를 통해 통합되었으며 방송과 통신, 그리고 인터넷도 
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다양한 통신 대 역을 통합한 광대역통신망(BcN: Broadband-convergence Network)으로 

융합되고 무선 광대역 인터넷 통신기술인 와이브로(Wibro: Wireless Broadband) 기술을 

채택한 무선 인터넷 사용이 증대할 것이다. 특히 사물인터넷과 같이 유비쿼터스(ubiquitous) 

환경이 발달하면 이러한 네트워킹은 전사회의 인간과 물체와 서비스를 모두 통합할 수 있을 

것이다. 무선식별(RFID: Radio Frequency Identification)과 u-센서네트워크(ubiquitous 

Sensor Network) 기술은 IPv6 기반의 BcN을 통해 모든 컴퓨터와 휴대전화, 가전 기기, 

센서, 상품, 개인 물품 등을 유무선 통신으로 연결하여 정보의 교환, 기기의 제어, 상거래, 

물류, 공공 서비스 등이 사이버공간 내에서 실현가능하게 될 것이다. 한편 이러한 전반적인 

추세에 맞추어 군이 사용할 사이버공간도 확대될 것이다. 기본적으로 사이버공간의 모든 영

역은 군도 사용할 수 있기 때문에 위에 서 논의한 사항들이 그대로 적용될 것이다. 그러나 

군에 의하여 생성되고 배타적으로 사용될 영역도 크며 이것 역시 사이버공간을 구성하는 세 

가지 요소 면 에서 살펴볼 수 있다. 

현대의 전쟁 수행 개념은 네트워크 중심전(Network Centric Warfare: NCW)으로 정착

되어 가고 있는 추세이므로 그것을 구현하는 다양한 물적 자원들이 사이버공간을 생성하게 

된다. 센서에서 타격체계까지 연결에 필요한 C4I체계는 컴퓨터와 통신 네트워크가 없이는 

상상할 수 없다. 스마트 더스트(smart dust)와 같은 미래형 기술을 이용한 다양한 정보수집 

수단들이 도입되고, 기존 육·해·공·우주 기반의 센서 체계들이 양적으로나 질적으로 강화될 

것이다. 또한 군의 최고 지휘관부터 말단 병사에 이르기까지 네트워크에 연결되어 상당한 

부분의 사이버 공간을 공유하게 될 것이다. 그에 따라 군의 사이버공간에서 정보의 유통량

이 증대하고 유통 방향도 일방 적이 아닌 쌍방향 내지 다방향이 될 것이다. 

사이버 공간의 확대는 사이버심리전을 수행할 더 많은 기회가 생긴다는 것을 의미한다. 

전통적인 심리전 메시지의 전달 수단은 예비적이고 보완적인 역할 을 수행할 것이며 사이버

공간을 통한 메시지 전달이 그것들을 대체할 것이다. 특히 평시에 군과 민간 영역에서의 심

리전은 압도적으로 사이버공간을 통하여 수행될 것이다.

이상과 같은 사이버공간의 특성은 분쟁이 일어나는 경우에 더욱 분명하게 드러난다. 사이

버공간의 분쟁은 공격자와 공격지점을 쉽게 알아내기 어려운 익명성의 문제를 안고 있으며, 

공격의 주체가 반드시 국가가 아니라는 점에서 대응하기가 복잡하다. 기존의 전쟁이 국가행

위자 사이의 공식적인 선전포고를 통해 공개적으로 이루어지는데 비해 사이버공간에서의 공

격은 이러한 이유로 은 하게 전개되는 경우가 다반사이다. 이러한 속성으로 말미암아 사이

버공간의 갈등과 분쟁은 재래식 분쟁 또는 핵무기를 둘러싼 분쟁에 비해  더 규정하기도 어

렵고 제도화도 일천한 상황이다. 

조현석(2012)은 해외에서 발생한 사이버 공격 사례를 검토하여 양상을 분석했는데, 사이
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버 공격은 행위자 측면에서는 국가에서 개인까지 다양한 주체들이 등장하며, 매개체로는 초

기의 단순한 봇넷에서 스턱스넷(Stuxnet)으로 진화하고 있다고 한다. 그는 이들 사이버 공

격으로 사이버 안보에 대한 관심이 커졌으며, 사이버 안보를 국가의 영역으로 하거나 군사

적 문제로 다루는 경향이 증대되었다고 평가했다. 주요 사이버 공격사례는 다음과 같다.

사이버 공격무기의 발전은 빠른 속도로 이루어지고 있는데 그 중 제일 많이 알려진 것이 

스턱스넷이다. 스턱스넷은 2010년 6월 이란 핵시설에 대한 사이버 공격에 사용된 것으로 

알려졌다. 이란은 2009년부터 원심분리기를 급격히 증설했으나 스턱스넷의 활동으로 인해 

2010년 9월 부셰르 원자력발전소와 나탄즈 핵시설의 원심분리기의 약 20%에 달하는 

1,000여 기의 가동이 중단되었다. 스턱스넷은 국가 및 산업의 중요 공정 프로세스에 많이 

사용되는 지멘스 사의 PCS7 시스템을 목표로 하며, 논리제어장치의 코드를 변경하고, 시스

템 제어권을 확보하여 국가 및 산업시설을 파괴한다. 스턱스넷은 합법적인 프로그램으로 가

장하여 공격대상 시스템 외에는 감염을 시도하지 않으며, 주로 USB를 통해 감염된다고 알

려졌고, 감염 흔적마저 삭제하는 것으로 알려졌다. 스턱스넷을 개발하기 위해서는 최신 기술

과 상당한 비용이 소요된다. 목표가 되는 산업이나 네트워크에 대한 충분한 이해와 수많은 

프로그래머가 필요하다는 것이다. 이러한 이유로 이스라엘, 미국 및 기타 소수의 선진국만이 

스턱스넷을 개발하여 실제 작전에 사용해왔다.

한편 2012년에 알려진 플레임 바이러스(Flame Virus)의 존재도 사이버 공격무기의 발전

을 알려주는 사례이다. 2012년 6월, 플레임 바이러스의 존재가 알려지게 되자 그동안 확보

한 정보 및 활동 흔적을 지우고 스스로를 파괴하라는 명령이 전 세계로 전파되었다. 플레임 

바이러스는 주기적인 화면 캡쳐 기능을 통해 컴퓨터 화면에 표시된 내용과 특정 대상 시스

템에 대한 정보, 저장된 파일, 연락처 데이터, 컴퓨터 주변 대화 내용 녹화에 이르는 각종 

기  정보를 확보했던 것으로 알려졌다.

스턱스넷이나 플레임 바이러스와 같은 사이버 무기는 국가 수준의 후원자 없이는 제작이 

불가능한 것으로 알려져 있는데, 이들 악성코드를 사용하지 않고 국가 직접 공격하거나 공

격의 후원자로 드러난 사례도 다수 존재한다. 2008년 11월 러시아가 미군 군사 비  네트

워크에 대해 바이러스를 침투시킨 사건, 같은 해에 벌어진 러시아와 그루지야 간의 사이버

전, 2007년 5월의 에스토니아 금융 및 정부 사이트에 대한 사이버 공격을 들 수 있다. 특히, 

러시아와 그루지야간의 사이버전은 무력 충돌이 진행되고 있는 상황에서 발생하였다는 점에

서 실질 군사작전과 사이버 공격이 결합사례로 자주 인용된다. 2007년 에스토니아에 가해

진 사이버 공격은 NATO 사이버방어협력센터를 에스토니아의 수도 탈린에 유치하는 계기

가 됐다.

이러한 배경 하에 2013년 12월의 유럽정보보안기구(ENISA)에 의한 보고서에 의하면, 사
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이버공격은 사용자가 인지하지 못하도록 컴퓨터 바이러스나 멀웨어(Malware)가 다운로드 

되어 실행되는‘드라이브 바이 다운로드’, 네트워크 내 연속적인 복사 기능을 수행함으로써 

기억장치를 소모하거나 저장된 데이터를 파괴하는 프로그램인‘웜/트로이안’, 상대방 프로세

스(주로 콘텐츠관리시스템)에 독립 실행코드를 삽입한 후 실행시키는‘코드인젝션’, 소프트웨

어의 버그, 보안취약점 등의 결함을 이용해 공격자의 의도된 동작을 수행하도록 만들어진 

절차나 일련의 명령인 ‘익스플로이트 킷’이 있다. 그밖에 악성코드 등에 감염되어 해커의 통제

를 받는 컴퓨터 네트워크인 ‘보넷’이나 시스템을 악의적으로 공격하여 해당 시스템의 자원을 

고갈시켜 서비스 제공을 불가능하게 만드는 DDos공격 등이 주를 이룰 것으로 평가되고 있고, 

이들 사이버공격은 특정한 표적을 대상으로 지속적으로 위협하는 공격(APT: Advanced 

Persist Threats)으로 끊임없이 진화·발전되고 있다. 최근에는 악성코드를 IT부품 안에 내

장하거나 자신의 존재를 숨기는 루트킷(Rootkit)기능을 가진 리눅스 악성코드나 

ARM(Advabced RISC Machines)과 MIPS(Million Instruction Per Second)등의 프로세

스로 구동되는 사물인터넷을 노리는 악성코드 등 전염성이 강하면서도 그 기능은 더욱 교묘

하고 다양해져51) 사전의 탐지를 매우 어렵게 하고 있다.

Ⅴ. 한국의 대응방안 

1. 북한 사이버위협과 사이버 억제

북한의 사이버위협과 사이버 심리전이 갈수록 고도화되어가고 있음에도 불구하고 이러한 

사이버 공격에 대한 대응은 즉시적이고 효과적으로 이루어지지 않고 있다. 2013년 3월 20

일부터 북한의 사이버공격은 단순한 가능성을 넘어 안보는 물론 우리의 사이버공간을 겨

냥하는 구체적이고 현실적인 위협이 되고 있다. 이 공격은 북한 추종 세력의 자발적 행위

가 아니라 북한의 사이버부대가 우리의 금융기관과 방송사를 공격한 사건이었다. 단순한 

DDoS(분산형서비스거부)공격으로 해당 웹사이트의 작동을 일시적으로 중단시킨 것이 아니

라 추정치가 8,600억 원 규모인 대형 피해를 발생시켰다는 점에서 파멸적이고 파괴적인 공

격행위였다.52)

그러나 공제적인 대응이건 방어적인 대응이건 이런 공격행위에 대한 대응, 혹은 보복조치

51) http://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?seq=23125

52) 신창훈, 북한의 사이버공격과 위협에 대한 우리의 대응-2014년 11월 소니(SONY)사건의 교훈, ISSU 
BRIEF, 2015,05 



북한의 사이버 위협과 심리전에 대한 대응방안 _ 147

는 쉽지 않다는 것이 문제이다. 실상 사이버공격을 100% 완벽하게 방어할 수는 없다. 이점

을 고려해 클라크와 네이크(Clarke&Knake)가 언급한 사이버전 능력의 세가지 구성 요소인 

‘공격력·방어력·의존성’을 중심으로 다음과 같은 제언을 할 수 있다.

첫째, 남북의 사이버 성숙도와 의존성의 차이로 발생하는 비대칭적 취약점을 보완하고 북

한이 사이버공격을 하려는 유혹을 못 품게 하려면 가장 먼저 사이버 방어력을 최대한 강화

해야 한다. 공격력을 키우는 방식으로 사이버전 능력을 향상하려면 남북 간의 ‘사이버긴장’

을 충분히 통제할 수 있을 만큼 압도적인 공격력을 가져야 하는데 그것이 어렵기 때문이다.

북한의 사이버공격으로 긴장이 고조되면 우리의 사이버 대응 공격만으론 상황을 종결할 

수 없다. 북한의 사이버 인프라와 사이버 환경은 아주 열악하며 외국 네트워크와 연결도 잘 

안 돼 있고, 국가가 망을 소유하고 운영하기 때문에 한국이 1차 대응 공격을 해도 북한은 

즉시 외부와의 연결을 차단해 피해를 최소화할 수 있기 때문이다.

그러나 한국은 그렇게 할 수 없다. 디지털경제가 활성화된 우리 사회가 사이버 의존성을 

줄이는 것은 시대의 흐름에도 역행해 거의 불가능할 뿐 아니라 경제에도 커다란 타격이 온

다. 결국 북한의 사이버전 능력이나 사이버공격에 대한 최선의 대응은 방어력을 높이는 것 

뿐이다. 비대칭적 취약성 때문에 한국이 상황을 통제할 수 없는 상황에서 공격력을 강화하

면 오히려 북한의 공격을 유도할 수도 있다.

둘째, 사이버 방어력 강화와 병행해 억지전략을 마련해야 하며 사이버전과 관련한 명확한 

교리와 태세도 확립해 공개해야 한다. 북한이 1차 공격을 할 경우 우리가 선택할 보복조치를 

명확히 밝혀야 억지력은 확충된다.

셋째, 억지력 향상에 더해 복원력을 강화하는 전략도 사이버 국가안보전략에 반드시 담겨

야 한다. 사이버공격을 100% 막기 어렵기 때문에 공격으로 인한 피해를 얼마나 빠르고 원

활하게 복구할 수 있는지도 매우 중요하다. 경제적 피해가 가장 큰 관심사인 민간부문에는 

복원력이 매우 중요한 쟁점이므로 명확한 입장과 비전을 제시하면 민간의 신뢰를 얻는데도 

보탬이 된다. 결국 우리의 대북 사이버전 대응력은 방어력, 억지력과 복원력에 있음을 염두

에 두고 사이버 국가안보전략은 이 세 요소를 어떻게 증강할 것인지에 대한 로드맵을 보여

주는 것이 돼야 한다.

넷째, 사이버안보비서관은 기술적 방어 능력 향상은 물론 사이버전략에 관한 명확한 입장

과 비전도 제시해야 한다. 관련 국제규범을 발전시키는 데도 적극 참여해야 하며 전략 개발

을 총괄해야 한다. 민-관 파트너십 형성을 위해 민간과의 대화에도 시간을 많이 할애하는 

전략적 마인드를 가져야 한다. 국제공조도 매우 중요하기 때문에 국제적 감각도 갖춰야 한

다. 이런 인사를 구하기 힘들면 어느 한쪽이라도 제대로 갖춘 인사를 임명한 뒤 시간을 두고 

두 덕목을 모두 갖출 수 있게 기다려주고 또 이를 위해 투자해야 한다.



148

다섯째, 청와대 국가안보실은 사이버전과 관련, 비전통안보라는 전략적 담론 차원의 논의

를 펴면서 대비책을 마련해야 한다. 사이버공간이 약점이 아니라 장점이 될 수 있게 해야 

하며 사이버안보를 군사적으로만 접근하지 말고 인간안보(human security)차원에서 운용

할 수 있는 계획을 마련해야 한다. 예를 들어 인간안보와 관련된 인권문제 역시 사이버공간

에서 활용될 수 있다.

이와 관련하여, 사이버 억제와 사이버 안보전략의 문제에 대해서 리비키(Libicki)의 주장

을 주의 깊게 살펴볼 필요가 있다. 그는 사이버 안보 중에서 사이버 억제와 관련하여 다음과 

같은 측면들이 핵 억제 전략을 도출하던 상황과 다르다는 점에 유의해야 한다고 지적하고 

있다. 첫째, 사이버 억제는 귀속의 문제(attribution issues)를 수반한다는 것이다. 사이버 

공격의 행위자를 추적하는 것은 매우 어려운 일인데, 사이버 공격은 물리적 증거를 남기지 

않고서도 어디서든 가능하다는 문제가 있다. 그러나 공격의 귀속성은 핵전쟁에서는 문제가 

되지 않았다. 둘째, 피해의 전망(prospect of damage) 측면이다. 실제 사이버 공격이 테스

트 결과와 유사한 피해를 야기할 것인지는 불분명하다는 것이다. 이에 반해, 핵전쟁에서는 

피해 전망이 매우 확실한 것이다.

셋째, 반복된 사이버 공격의 적용 가능성(possibility of repeated application of cyber 

attack)이다. 사이버 공격의 경우, 반복된 공격이 첫 번째 공격만큼 강력할 것인지 보증할 

수 없다는 문제를 수반한다. 공격받는 측이 사이버 공격에 대한 학습효과를 얻을 수 있기 

때문이다. 물론 이것도 핵전쟁에서는 부차적인 이슈였다. 넷째, 보복을 통한 공격자의 무력

화 가능성(possibility of disarming attackers by launching retaliation)이다. 사이버 공

격은 비용이 매우 저렴해서 누구나 저비용으로 공격을 감행할 수 있다. 따라서 보복을 통해 

공격자를 무장해제를 시킬 수 있는지 확실치 않다. 다섯째, 제3자 문제(third party issues)

도 사이버 억제전략 구상 시 감안해야 한다. 사이버 인프라는 제3자가 공급하는 경우도 많기 

때문에 귀속성 문제에 있어서 제3자가 연루될 가능성이 높다. 그렇지만 핵 억제전략 구상에

서는 이러한 문제가 없었다.

여섯째, 확전의 위험(risk of escalation)이다. 사이버 공간에서의 갈등은 현실 세계의 충

돌로 비화될 수 있다는 것이다. 반면 핵 억제는 상호확증파괴라는 공포의 균형으로 전쟁을 

오히려 억제할 수 있었다. 일곱째, 역치의 문제(threshold issue)도 고려해야 한다. 핵 공격

과 달리, 사이버전에 있어서 국가가 보복을 정당화할 수 있는 수준의 사이버 공격이 언제부

터인지 판단하기에 매우 어려움을 겪을 가능성이 있다. 여덟째, 책임성의 문제(liability 

issue)도 있다. 민간에서 소유한 인프라가 많기 때문에 국가의 행위에 대한 책임을 어디까지 

물어야 할지 애매하다는 것이다. 이 점도 핵 억제전략 구상 시에는 고려할 필요가 없었다.

이러한 문제점들 가운데 사이버 억지에 있어서 가장 심각한 문제는 귀속성의 문제이다. 
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즉, 공격의 근원지가 어디인지, 근원지에서 실제 행위자는 누구인지 등을 명확히 밝혀내서 

보복의 실효성과 정당성을 확보하기가 어렵다는 것이다. 따라서 현재 상황에서는 사이버 공

격을 받은 국가들이 보복조치로서 물리적 공격을 선택하기는 어려울 수 있다는 결론에 이르

게 된다. 사이버 공격에 대한 물리적 보복은 비례성의 측면에서도 문제될 소지가 있기 때문

이다. 한편 이러한 국제규범 차원의 문제를 해결하기 위해 NATO 사이버방어협력센터에서 

최근에 작성한 ‘탈린 매뉴얼’에서는 사이버 공격을 무력 분쟁의 하나로 규정해 인명과 재산

피해가 발생하면 공격국가에 대해 군사력을 사용할 수 있도록 규정했다. 그러나 앞서 언급

한 바와 같이 사이버전의 경우, 귀속의 문제로 인하여 공격주체를 확인하는데 어려움이 있

기 때문에 탈린 매뉴얼의 현실 적합성은 다소 의문시되기도 한다.

2. 국제관계와 국제법 정비

사이버 공격은 북한의 사례에서 볼 수 있듯이 제 3국에서 이루어지는 경우가 많기 때문에 

국제적 공조와 국제법 정비가 필요하다. 탈린 매뉴얼에서 볼수 있듯이 아직 사이버 공격에 

대한 국제법이 실효를 거두기는 어려운 상황이다. 유엔에는 사이버안보 관련 기구로 유엔정

부간 전문가그룹(UNGGE), 총회의 제1위원회와 유엔군축위원회, 유엔의 전문기구인 국제

전기통신연합(ITU) 등이 있으나 개별 국가의 사이버 범죄에 대하여 강력한 제재가 불가한 

것이 현실이다.

이에 임종인 외의 연구53)에서 제시하는 대안들은 염두에 둘 필요가 있다.

우선 일국적 차원의 정책적 대응방안으로는 가장 먼저 사이버영역의 중요성과 전략적 의

미를 제고하고, 국가 전략적 차원의 계획을 수립할 필요가 있다. 북한이 군을 동원한 군사

적, 전략적 목적의 공격을 하고 있는 이상, 한국도 군사적, 전략적 차원의 대응체계를 수립

하고 대응해야 한다. 특히 남과 북 간에는 국가 간 인프라와 공격목표의 비대칭성이 존재하

는 상황이므로, 공격목표가 많은 남한은 충분한 방어능력을 확보하는 것이 선행되어야 하며, 

북한의 전자적, 논리적, 심리적 사이버전력에 대응하기 위한 종합적 방어체계를 마련해야 

한다. 국가지도층이 사이버전에 대한 지속적인 관심을 갖고 사이버전 관련 예산을 확대하고 

안정적으로 유지해야 한다. 군사적·비군사적 차원의 사이버작전 개념 및 계획을 수립하고, 

사이버방어 중심의 전략에서 벗어나 사이버공격작전에 비중을 강화해야 한다. 사이버전사를 

양성할 수 있는 교육훈련체계와 사이버병과체계, 공공과 민간의 사이버인력 활용체계를 마

련하고 합당한 대우와 보상체계를 제공함으로써 안정적인 사이버전사 육성·활용체계를 마

53) 임종인, 권유중, 장규현, 백승조, “북한의 사이버전력 현황과 한국의 국가적 대응전략”, 『국방정책연구』 
제29권 제4호, 2013년 겨울(통권 제102호) 
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련해야 한다. 사이버국방과학연구소와 같이 사이버전 전문 연구기관을 설립하고 필요한 사

이버공격·방어무기들을 신속하게 획득할 수 있도록 획득체계도 갖출 필요가 있다. 사이버사

령부 등 사이버부대 상비군을 강화하는 한편 사이버예비군제도를 도입하여 방어체계를 강화

할 필요가 있다. 북한이 공공, 민간, 군 등 영역 구분 없이 전략적 차원의 공격을 해오고 

있고, 모든 수준의 공격이 향후 사이버테러나 사이버전에 사용될 수 있도록 배치되고 있는 

상황에서 영역별 분리 방식의 보안체계로는 효과적으로 대응할 수 없으므로, 효율적인 민·

관·군 사이버위협 정보공유 및 공동대응체계를 확립해야 한다. 또한 북한은 온·오프라인에

서의 공격을 동시에 수행하고 있으므로 시스템과 네트워크 보안만이 아니라 국민 인식제고

나 직원 내부통제, 민감한 조직에 공급되는 소프트웨어를 감시하는 공급망 보안 등이 이루

어져야 한다.

북한의 사이버공격은 국제적인 성격을 가지며, 중국의 개입으로 복잡한 양상을 보이고 있

기 때문에 국제적 대응 없이는 한계가 있을 수밖에 없다. 북한의 사이버공격에 능동적인 대

응능력을 갖추고 공격을 하려고 해도 가장 큰 걸림돌이 되는 것은 바로 중국의 존재이므로, 

국제적 차원의 대북 사이버전략의 핵심전략은 중국으로부터 북한을 분리·고립시켜 북한이 

자신의 영토에서 공격을 수행할 수밖에 없도록 만드는 것이다. 북한이 사이버공격 수행에 

있어 중국의 사이버전력을 잃는다면 북한의 사이버전력은 감소될 것이다

현재 사이버공격에 대해 적용 가능한 국제법은 국제전쟁법, 유엔헌장, 국가책임법 등을 

들 수 있는데, 최근에는 이러한 국제법들을 사이버공격 환경에 맞춰 해석하고 적용하는 탈

린 매뉴얼(Schmitt, 2013)이 발간되었다. 탈린 매뉴얼에서는 사이버공격에서 물리적 파괴

와 인명피해가 발생한 경우 무장공격에 해당한다고 규정하고, 규칙 13조에 “무장공격 수준

에 상응하는 사이버작전의 목표가 된 국가는 고유의 자위권을 행사할 수 있다”고 규정하고 

있으므로(Schmitt, 2013), 만일 북한이 한국의 기반시설에 대해 사이버공격을 해서 물리적 

파괴 혹은 인명피해를 야기한다면 무장공격에 해당하므로 자위권 행사 차원의 대응공격이 

가능해진다. 또한 동 매뉴얼 9조에서는 사이버공격이 무장공격에 해당하지 않더라도 북한의 

불법행위로 한국이 피해를 입은 경우에는 비례성 원칙에 따라 동일한 유형의 동일한 수준의 

대응조치를 취할 수 있도록 하고 있다. 국내외 전문가들은 북한의 일련의 디도스 공격과 

3.20 등 APT 공격은 자위권 발동을 위한 무장공격에는 해당되지 않지만 무력사용에 해당되

며, 북한에 대해 비례성 원칙에 따라 동일한 수준의 사이버공격을 가할 수 있다고 평가하고 

있다.

또한 국제법 원칙에 기반을 둔 능동적 대응전략이 성공하기 위해서는 우선 진원지를 역추

적하고 공격자의 신원을 식별하며, 사이버공격 증거들을 확보하고 공격 원점을 타격하거나 

동일한 수준의 목표물에 대해 부수적 피해 없이 동일한 수준의 대응공격을 할 수 있는 능력
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을 갖춰야 한다. 이를 위해서는 역추적 기술, 포렌식기술, 사이버 게놈 기술, 사이버 반격기

술에 대한 연구·개발이 요구된다. 신속·정확한 원점 추적능력과 공격자 식별 능력은 국가책

임법에 근거하여 중국에 신속한 조치를 요구하고 압력을 가할 수 있는 핵심적인 기술이자 

억지력 확보기술이다. 또한 북한과의 비대칭성을 줄이는 차원에서 한국의 공공기관·국가기

반시설과 같이 민감한 기관의 인터넷-인트라넷 망분리 및 보안 자동화 기술, 그리고 인트라

넷에 침투하여 작전을 수행할 수 있는 기술을 마련해야 한다. 이처럼 북한의 사이버공격에 

효과적으로 대응하기 위해서는 일국적 차원의 단면적 대응만으로는 한계가 있으며 기술적 

대응과 정책적 대응, 일국적 대응과 국제적 대응을 아우르는 종합적 대응전략을 수립함으로

써 북한을 중국으로부터 분리시키고, 국제법에 기반을 둔 효과적이고 강력한 대응을 통해 

북한의 사이버공격을 억지해야 한다.

Ⅵ. 결 론

한국에서는 이와 같은 북한의 4세대전쟁 특성 활용과 비대칭적 위협대두에 따른 국가 및 

군사 차원의 적극적인 대응과 발전 노력이 필요할 것이며, 이러한 양상의 전쟁과 위협 하에

서 전쟁의 승리를 위해서는 국가총력전 차원에서 사이버와 관련된 정보, 물리, 인식 영역의 

무력화와 파괴 등 적극적 대비 및 대응을 위한 치명적 운용방법 및 수단의 극적인 발전이 

요구된다 할 것이다. 4세대전쟁 주창자들뿐만 아니라 여러 군사 전문가들 역시 새로운 세대

의 전쟁에 효과적으로 대비 및 대응하기 위해서는 국력의 제요소의 통합으로 전 분쟁 스펙

트럼에 효과적으로 대처할 수 있어야 한다는 데에 우선적인 공감과 합의가 있는 것으로 보

인다.

김인수의 연구에서는54) 북한의 사이버전에 대한 대응을 위해 다음과 같은 정책적 함의를 

제안한다. 첫째, 북한의 사이버전 능력을 정확하게 파악하고 이에 대처하려는 노력이 필요하

다. 중국 연구자들은 미국의 정치 군사적 필요에 의해서 중국의 사이버전 능력이 과대평가

되는 경향이 있다고 주장한다. 이러한 비판은 북한에도 적용될 수 있다. 예를 들어 사이버 

보안 문제를 다루는 미국의 테크놀릭틱스연구소(Technolytics Institute)는 북한의 사이버 

공격 능력을 세계 6위로 평가하였다. 이러한 분석결과는 사이버전 기술의 선진국인 미국, 

이스라엘, 중국, 러시아, 이란을 제외하고 북한이 세계 최고 수준의 사이버 공격 능력을 보

유하고 있다는 것을 의미한다. 그러나 다른 전문가들은 사이버전 능력을 평가하기 위해서는 

54) 김인수, KMARMA. “북한 사이버전 수행능력의 평가와 전망”. 『통일정책연구』, 24권 1호  (2015), pp. 
117-148. 
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예산, 첨단 소프트웨어, 인력, 지원 시설이 종합적으로 고려되어야 하기 때문에 북한의 사이

버 위협에 대한 평가는 과장되었다고 주장한다. 미국의 오바마 대통령은 2015년 2월 17일 

북한의 사이버전 능력이 매우 뛰어난 수준이 아니라고 평가하였다. 실제로 오바마 대통령이 

2014년 12월 23일 ‘소니 픽처스 엔터테인먼트’ 해킹 사건의 배후로 북한을 지목하고, 비례

적 대응방침을 밝힌 지 3일 만에 북한의 인터넷망이 마비되는 사태가 발생하였다. 따라서 

사이버사령부 등 새로운 조직의 창설과 유지, 예산 확보 등의 목적으로 북한의 사이버 전력

을 지나치게 과장되는 것은 아닌지 엄 하게 검토해볼 필요가 있다.

둘째, 북한 사이버전 능력의 한계를 효과적으로 활용하기 위한 대응책 마련이 필요하다. 

IT 인프라가 부족한 북한은 중국을 근거지로 사이버 공격을 감행하는 것으로 알려져 있다. 

그러나 북한 외에도 많은 해커들이 중국을 경유한 사이버 공격을 시도함에 따라 중국은 국

제사회로부터 사이버 공격의 온상으로 비난받고 있다. 특히 국제사회에서는 사이버 공격을 

방조한 국가에 대해서도 책임을 물어야 한다는 주장이 힘을 얻고 있다.

셋째, 모스코스(Charles C. Moskos)55)는 산업사회에서 탈근대사회로 사회 변화가 일어

나면서 군인들에게는 기술자 또는 관리자로서의 자질 보다 정무(政務)적 감각이 중요해졌다

고 설명한다. 언론의 자유와 북한의 위협을 통제하기 위한 정부의 개입이 서로 양립할 수 

없는 것처럼 불협화음을 일으키고 있는 남한 사회의 현실을 고려할 때, 군의 정치개입 의혹

을 불식시키면서 북한의 심리전에 효율적으로 대응할 수 있는 방안이 모색되어야 한다. 사

이버 심리전으로 인한 가장 큰 위협은 정부와 군의 정당성을 훼손시키는 왜곡된 정보의 확

산이다. 북한 역시 이러한 위협을 잘 인식하고 있으며, 이에 따라 북한 노동신문은 “제국주

의자들의 사상문화적 침투와 심리전에 경각성을 높이고 우리의 사상과 도덕, 생활양식을 견

고히 지켜 나가야 한다”고 강조한 바 있다. 기존 연구에 따르면 루머의 확산을 막기 위해서

는 일반 국민들이 현재의 상황을 정확하게 알 수 있도록 적절한 정보를 제공하거나 제기된 

의혹을 논리적 근거를 제시하며 적극적으로 반박해야 한다.

정보통신 기술의 발달은 전쟁의 방식 자체에 큰 변혁을 일으키고 있으며 이러한 현상은 

심리전(Psychological Operations) 분야 역시 새로운 개념과 수단에 대한 조망을 요구하

고 있다. 심리전은 전투작전을 지원하던 역할에서 진일보하여 독자적인 작전영역을 구축하

는 양상으로 변모하고 있으며, 수단과 방책 역시 첨단화, 다변화가 이루어지고 있어 전쟁양

식에 큰 변화를 가져오고 있다.

그에 따라 사이버공간의 취약성과 사이버전 위협도 증대할 것이며 사이버공간과 사이버심

55) Charles C. Moskos, “Toward a Postmodern Military: The United States as a Paradigm,” Charles 
C. Moskos, John Allen Williams, and David R. Segal (eds.), The Postmodern Military: Armed 
Forces after the Cold War (New York, NY: Oxford University Press, (2000), p. 15.
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리전은 기술 즉, 인간의 두뇌에 의해 지배될 것이다. 이러한 전망을 바탕으로 한국의 사이

버심리전 정책과 전략을 발전시켜 나갈 방향을 도출할 수 있다. 국가차원에서는 우선 정책

과 전략의 기획 체계 및 제도를 사이버공간의 진화 전망에 부합하도록 선진화해야 한다. 

조직 및 수행체계에서도 사이버심리전을 효과적으로 수행할 수 있도록 현재의 조직을 강화

해야한다. 

또한 정책결정자들의 사이버심리전 마인드를 함양하고 최고의 두뇌를 동원할 수 있는 시

스템을 갖추며 유능한 사이버심리전 전사들을 양성할 수 있는 교육 시스템과 프로그램을 개

발하고, 또한 민·관·군 협동의 사이버심리전 연구 개발을 지속적으로 추진할 필요도 있다.

이러한 전방위적인 대응체계를 갖추어야 급변하는 정보통신기술의 발달과 더불어 급속도

로 진화하는 북한의 사이버 위협과 심리전에 대해 신속한 대응이 가능할 것이며 새로운 관

점의 평가와 접근, 대응방안을 제시할 수 있을 것이다.
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